i%l Leccion de hoy: Leccién 2

En la leccién de hoy, su hijo conocié los conceptos de encontrar el valor para hacer frente al acoso y los
peligros del ciberacoso. El acosador se define como alguien que dice cosas falsas o poco amables solo
para ser cruel. Su hijo aprendié que cuando alguien usa Internet o las redes sociales para hacer esto, se
llama ciberacoso. Su hijo también conocié una herramienta de seguridad, P.L.A.N. cibernético, que lo
ayudara a mantenerse seguro al navegar en Internet.

P.L.A.N. cibernético

e La P es de Permiso: su hijo debe pedirle permiso cada vez que quiera conectarse. En esta leccion,
se resalta la importancia de proteger las contrasefias de las computadoras, los teléfonos y otros
dispositivos electrénicos.

e LalL esde Lugar: su hijo debe tener su permiso o el de cualquier otro adulto de confianza para
acceder a un lugar autorizado, como sitios web, aplicaciones, sitios de juegos o redes sociales.
Nunca deben visitar un sitio a menos que lo haya aprobado un adulto de confianza, y nunca deben
ir a las salas de chat.

e La A es de Actividad: su hijo debe comprender que solo debe usar los dispositivos electrénicos
para las actividades de los juegos, los sitios web y las aplicaciones que usted le permita.

e La N es de Nombre: A su hijo se le reforzé el concepto de que necesita saber el nombre de
cualquier persona con la que interactue en linea, para asegurarse de que sabe con quién esta
hablando, que es una persona real y que es quien dice ser. Se enfatiza la idea de que su hijo no
chatearia ni responderia a un extrafio en linea, al igual que no hablaria con extrafios a solas en
persona.

A Prevencion de la trata de personas

Mediante los componentes de prevencién de la trata de personas que se cubren en esta leccién, se
analizan los conceptos de seguridad digital, incluido el uso seguro de dispositivos digitales, redes

sociales y cdmaras, al tiempo que se crea conciencia sobre los posibles peligros que los estudiantes
pueden encontrar en linea.

%’ El vinculo con el cuidador

La leccion de hoy se centré en como hay que encontrar el valor para enfrentarse a los acosadores y
coémo tenemos que encontrar el valor para no contribuir al acoso de otros. En el video de hoy, su hijo vio
una situacién hipotética en la que se burlaban y acosaban a A.J. cuando una foto vergonzosa de él se
publicé en linea y otros la continuaron publicando. En el video se reforzé el hecho de que una vez que
algo se publica en linea, esta ahi para siempre, incluso después de que se haya eliminado. La imagen, el
correo electronico o el mensaje de texto que otros siguen publicando como una forma de avergonzar,
amenazar o lastimar a alguien es ciberacoso, y cualquiera que participe en esa distribuciéon es parte del
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acoso. Su hijo aprendid que si es el destinatario de dicha imagen, correo electrénico o mensaje de texto,
es su responsabilidad decirselo a un adulto de su red de seguridad. La red de seguridad de su hijo esta
formada por todos los adultos y amigos de confianza a los que su hijo puede acudir cuando necesita
ayuda.

Preguntele a su hijo si alguna vez experimentd una situacién como la de A.J. ;Alguna vez alguien lo ha
avergonzado, amenazado o tratado de lastimar a través de las redes sociales u otras comunicaciones de
Internet? ;Qué hizo? ;Cémo | hizo sentir? ;Ha recibido una foto, un mensaje de texto o un correo
inapropiados? ;Qué hizo? ;Ha reenviado o publicado algo dafiino o vergonzoso para otra persona?
También es importante preguntar, “;Y si...?” a todas estas preguntas, para evaluar lo que haria su hijo si le
sucediera alguna de estas situaciones. Su orientacién y apoyo mientras navega por el mundo cibernético
es fundamental para que tomen decisiones mds seguras e inteligentes.

Actividad de extension

Complete junto a su hijo la actividad denominada red de seguridad que encontrara a continuacién.
Piense junto a su hijo en nombres de personas que considere que son adultos de confianza. Su hijo
debe escribir los nombres de tres o mas adultos a los que es seguro recurrir cuando se siente asustado o
confundido. A medida que hace esto con su hijo, asegulrese de escribir también los nombres de las
personas con las que usted considera que su hijo estard a salvo. Al menos una de las personas que
forman parte de la red de seguridad debe ser alguien que no pertenezca a su familia, y todos deben
tener edad suficiente para conducir un automovil y buscar ayuda en caso de que el nifio lo necesite.
Ademas, asegurese de pensar junto a su hijo en otras personas adultas que puedan ayudarlo cuando las
personas que forman parte de la red de seguridad no estén disponibles.

Coloque la red de seguridad en un lugar prominente de la casa, como el refrigerador. Colocarla en un
lugar donde todas las personas la puedan ver hard que su hijo consolide el criterio de adultos de
confianza y ayudard a que otras personas vean que su hijo tiene un sistema de apoyo al que le puede
informar cualquier comportamiento inadecuado. También, recuerde controlar la red de seguridad con su
hijo y ayudelo a actualizarla de vez en cuando para asegurarse de mantenerla al dia.

Actividad de extensiéon “Red de seguridad” (se puede descargar e imprimir)

e Pasos para garantizar la sequridad: cdmo crear una red de seguridad

Luego, ayude a su hijo a enviar una carta a cada una de las personas que forma parte de la red de
seguridad. En esta carta, se explica la importancia que tiene cada miembro de la red de seguridad en la
vida de su hijo, ya que son personas a las que es seguro recurrir ante cualquier situacién en la que
necesite ayuda. Asegulrese de entregar estas cartas a las personas que forman parte de la red de
seguridad del nifio para que sepan el rol importante que tienen en la vida de su hijo. A continuacion,
encontrard dos opciones de cartas para que las pueda enviar a los adultos de confianza de su hijo.

Carta para enviar a su red de seguridad (pdf)

1. Descargue e imprima una copia para cada uno de los miembros de la red de seguridad. Haga
clic en el enlace para poder ver y descargar la carta: Carta para la red de seguridad (pdf)

2. Haga que su hijo escriba, en cada carta, el nombre del adulto de confianza y que firme con su
nombre en la parte inferior, ya sea con la computadora o a mano.


https://drive.google.com/file/d/1YAkFLcgMp9elBoQLBztlpBS87-MeRo30/view?usp=sharing
https://drive.google.com/file/d/1DNNQwnIv933jwL87q53PdhCNSr0ZoiDw/view?usp=sharing
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3. Envie las cartas por correo electrénico, o entréguelas en mano, a cada uno de los adultos de
confianza de su hijo.

Carta para la red de seguridad (plantilla para enviar por correo electrénico)

1. Haga clic en el enlace “Hacer una copia”: Carta para la red de seguridad (plantilla para enviar
por correo electrénico)

Reemplace el texto de la plantilla con el nombre de la red de seguridad y el nombre de su hijo.
Seleccione todo el texto de la pagina y elija la opcién “copiar”.

Ingrese a su cuenta de correo electrénico y cree un correo electrénico nuevo.
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En el cuerpo del correo electrénico seleccione “pegar” para insertar el texto que copid de la
plantilla.

Agregue la direccidn de correo electrénico del adulto de confianza de su hijo.
Agregue un “asunto” (Asunto sugerido: “Eres un adulto de confianza en mi red de seguridad”).

Presione “enviar”.
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Repita este proceso para cada uno de los adultos de confianza de la red de seguridad de su
hijo.
Actividades para hacer en casa

Lo invitamos a que use los siguientes recursos con su hijo en casa. Todas las actividades se pueden
descargar e imprimir.

e Pasos para garantizar la seguridad: cémo ayudar a su hijo a hacer un PLAN cibernético
e Pasos para garantizar la sequridad: Ciberacoso

e Cree una contraseia familiar

e Ficha de conocimiento del entorno

Pruebe esta actividad interactiva basada en la web para aprender el vocabulario de la Leccién 1.

e Practiguemos: Vocabulario de la leccién 2

e Consejos para ampliar la leccién de hoy

Siga los pasos que se detallan en este Boletin para padres para crear un P.L.A.N. cibernético en su
hogar.

Si desea conocer més ideas para hablar con los estudiantes sobre cémo mantenerse seguros, visite Safer,
Smarter Schools. Para obtener recursos adicionales, visite Lauren's Kids. Para denunciar sobre un abuso, llame
a la linea directa de ChildHelp National Child Abuse al 1-800-422-4453 y lo remitirdan con la agencia de reporte
de abuso infantil local.



https://docs.google.com/document/d/13YJAyFU_VLmLmK6k_2J3Rk-cUyCgo54lS37qG7BuH98/copy
https://docs.google.com/document/d/13YJAyFU_VLmLmK6k_2J3Rk-cUyCgo54lS37qG7BuH98/copy
https://drive.google.com/file/d/1y723KvaabUQcTVTNhUr4kcKrNlufHqaR/view?usp=sharing
https://drive.google.com/file/d/1glUyUxxJPAlmC0RaSj9TDwt_1SPuV4Pt/view?usp=sharing
https://drive.google.com/file/d/1111hCwO4-B-SiWmAkspUVpYTTbGckVkQ/view?usp=sharing
https://drive.google.com/file/d/1AX2wLW0zbIx0ozGKPaq8m0o_jh_4pnqR/view?usp=sharing
https://quizlet.com/630269526/safer-smarter-kids-grade-5-lesson-2-flash-cards/
http://safersmarterschools.org
http://safersmarterschools.org
https://laurenskids.org
https://childhelphotline.org/
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