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Purpose and Scope

The Academy of Charter Schools provides access to internet services, electronic communications, and computer
systems to support student learning and enhance the educational experience. Use of these resources is a
privilege, not a right, and comes with responsibilities. This Acceptable Use Agreement (AUA) outlines the rules
and expectations for the appropriate use of technology resources provided by The Academy.

This agreement applies to all students using school-owned or school-managed technology, including on-site and

remote learning environments. If a student uses their own device, The Academy is not responsible for content
filtering or monitoring of that device.

Acceptable Use

Students are expected to:

Use technology resources only for school-related, educational purposes.

Follow teacher or staff instructions when using technology.

Treat all equipment with care and report damage or issues immediately.

Practice positive digital citizenship by developing skills to evaluate information sources for
age-appropriateness and accuracy.

Clearly disclose or cite any permitted use of Al tools (e.g., for brainstorming or "first draft thinking") in
their academic work.

Use ethical, respectful, and responsible behavior while online.

Prohibited Use

Unacceptable uses of technology resources include, but are not limited to:

Accessing, creating, or sharing content that:

o Is obscene, sexually explicit, or pornographic.

o Promotes violence, illegal activity, or destruction of property.

o Contains threatening, harassing, or discriminatory language.

o Violates another person's privacy or personal safety.

o Plagiarizes the work of others or involves academic dishonesty.
Attempting to gain unauthorized access to official school or district records.
Using another person’s login credentials or accessing their accounts without permission.
Attempting to gain unauthorized access to systems or data.

Downloading, installing, or using unauthorized software or media.
Installing or distributing malicious software (e.g., viruses, ransomware).
Circumventing network security, content filters, or monitoring systems.



e Engagingin "cracking" passwords, intercepting network packets, or using unauthorized keystroke
logging software.

Using VPNs, proxy services, or anonymizing tools.

Engaging in cyberbullying or online harassment.

Participating in non-educational games or unauthorized chat rooms.

Recording or photographing others without their consent.

Using Al tools, such as ChatGPT, without teacher approval or using Al to impersonate others or create
manipulated media ("deepfakes") for the purpose of harassment.

Security and Privacy

Students are responsible for ALL activity and transactions that occur under their login credentials.
Students must report any suspected security breaches to the IT Department immediately.

Students must never leave an active system or device unattended while logged in.

Students should not attempt to demonstrate or exploit security vulnerabilities.

There is no expectation of privacy when using Academy systems. The Academy reserves the right to
monitor, inspect, copy, and store all digital activity and content without prior notice.

Use of Google Workspace for Education and Third-Party Applications

The Academy uses Google Workspace for Education. Certain services, including but not limited to Google Maps,
YouTube, Google Earth, and apps from the Chrome Web Store and Play Store, require parental consent under
Google's Terms of Service.

The Academy will review and vet approved applications before installation on school-managed devices.
Parents/guardians must consent to the use of these services for students under 18 years of age. Consent may
be revoked by contacting the school administration, however, doing so may limit a student's ability to
participate in specific digital assignments or collaborative projects.

Collection Notice and Liability

The Academy of Charter Schools complies with all applicable data privacy laws. Information collected from
online sources will be limited to what is relevant and necessary to address a specific risk or threat. Information
may be disclosed to law enforcement if warranted.

The Academy makes no warranties of any kind, whether expressed or implied, for the service it is providing.

The Academy is not responsible for any damages a user may suffer, including loss of data resulting from delays,
non-deliveries, or service interruptions.

Disciplinary Actions
Violation of this agreement may result in:

e Temporary or permanent loss of access privileges.



e School disciplinary measures, including suspension or expulsion.
e Legal consequences, if applicable.

Vandalism, defined as any malicious or intentional attempt to harm or disrupt systems or data, will result in

cancellation of privileges and possible legal action. This includes introducing viruses or unauthorized encryption
tools.

Acknowledgment and Agreement
| have reviewed The Academy's Acceptable Use Agreement. | understand that while The Academy takes
reasonable precautions to restrict access to inappropriate content, it cannot guarantee complete control. |

agree to supervise my child's internet use when outside of school.

Your digital acceptance of this agreement is binding and indicates you have read and understood its terms.
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The Academy of Charter Schools
Acuerdo de Uso Aceptable de Internet y Computadora

Propésito y Alcance

The Academy of Charter Schools proporciona acceso a servicios de internet, comunicaciones electronicas y
sistemas computacionales para apoyar el aprendizaje de los estudiantes y mejorar la experiencia educativa. El
uso de estos recursos es un privilegio, no un derecho, y conlleva responsabilidades. Este Acuerdo de Uso
Aceptable (AUA) describe las reglas y expectativas para el uso apropiado de los recursos tecnologicos
proporcionados por La Academia.

Este acuerdo se aplica a todos los estudiantes que utilicen tecnologia propiedad de la escuela o administrada por
ella, incluidos los entornos de aprendizaje presenciales y remotos. Si un estudiante utiliza su propio dispositivo,
La Academia no es responsable del filtrado de contenido ni de la supervision de dicho dispositivo.

Uso Aceptable
Se espera que los estudiantes:

Utilicen los recursos tecnoldgicos tinicamente para fines educativos relacionados con la escuela.

Sigan las instrucciones de los maestros o del personal al utilizar la tecnologia.

Traten todo el equipo con cuidado e informen sobre cualquier dafio o problema de inmediato.

Practiquen una ciudadania digital positiva desarrollando habilidades para evaluar las fuentes de

informacién seglin su precision y adecuacion para su edad.

e Divulguen o citen claramente cualquier uso permitido de herramientas de IA (por ejemplo, para lluvia
de ideas o "pensamiento de primer borrador") en su trabajo académico.

e Mantengan un comportamiento ético, respetuoso y responsable mientras estén en linea.

Uso Prohibido

Los usos inaceptables de los recursos tecnoldgicos incluyen, pero no se limitan a:

® Acceder, crear o compartir contenido que:
o Sea obsceno, sexualmente explicito o pornografico.
o Promueva la violencia, actividades ilegales o la destruccion de propiedad.
o Contenga lenguaje amenazante, acosador o discriminatorio.
o Viole la privacidad o la seguridad personal de otra persona.
Plagiar el trabajo de otros o participar en actos de deshonestidad académica.
Intentar obtener acceso no autorizado a registros oficiales de la escuela o del distrito.
Usar las credenciales de inicio de sesion de otra persona o acceder a sus cuentas sin permiso.
Intentar obtener acceso no autorizado a sistemas o datos.
Descargar, instalar o utilizar software o medios no autorizados.
Instalar o distribuir software malicioso (por ejemplo, virus, ransomware).
Evadir la seguridad de la red, los filtros de contenido o los sistemas de monitoreo.



e Participar en el "descifrado" (cracking) de contrasefias, interceptar paquetes de red o utilizar software no
autorizado de registro de pulsaciones de teclas (keystroke logging).

Usar VPN, servicios de proxy o herramientas de anonimato.

Participar en el ciberacoso o acoso en linea.

Participar en juegos no educativos o salas de chat no autorizadas.

Grabar o fotografiar a otros sin su consentimiento.

Utilizar herramientas de IA, como ChatGPT, sin la aprobacion del maestro o usar la IA para suplantar a
otros o crear medios manipulados ("deepfakes") con el proposito de acoso.

Seguridad y Privacidad

e Los estudiantes son responsables de TODA la actividad y transacciones que ocurran bajo sus
credenciales de acceso.

e [ os estudiantes deben informar cualquier sospecha de violacion de seguridad al Departamento de TI de
inmediato.

e Los estudiantes nunca deben dejar un sistema o dispositivo activo sin supervision mientras estén
conectados.

e Los estudiantes no deben intentar demostrar ni explotar vulnerabilidades de seguridad.

e No existe expectativa de privacidad al utilizar los sistemas de La Academia. La Academia se reserva el
derecho de monitorear, inspeccionar, copiar y almacenar toda la actividad y contenido digital sin previo
aviso.

Uso de Google Workspace for Education y Aplicaciones de Terceros

La Academia utiliza Google Workspace for Education. Ciertos servicios, incluidos, entre otros, Google Maps,
YouTube, Google Earth y aplicaciones de Chrome Web Store y Play Store, requieren el consentimiento de los
padres segun los Términos de Servicio de Google.

La Academia revisard y evaluara las aplicaciones aprobadas antes de su instalacioén en dispositivos administrados
por la escuela. Los padres/tutores deben dar su consentimiento para el uso de estos servicios por parte de
estudiantes menores de 18 afios. El consentimiento puede ser revocado contactando a la administracion escolar;
sin embargo, hacerlo puede limitar la capacidad del estudiante para participar en tareas digitales especificas o
proyectos colaborativos.

Aviso de Recopilacion y Responsabilidad

The Academy of Charter Schools cumple con todas las leyes aplicables de privacidad de datos. La informacion
recopilada de fuentes en linea se limitara a lo que sea relevante y necesario para abordar un riesgo o amenaza
especifica. La informacion puede ser divulgada a las autoridades si se justifica.

La Academia no otorga garantias de ningun tipo, ya sean expresas o implicitas, por el servicio que proporciona.
La Academia no es responsable de ninglin dafio que un usuario pueda sufrir, incluida la pérdida de datos
resultante de retrasos, falta de entrega o interrupciones del servicio.

Acciones Disciplinarias
La violacion de este acuerdo puede resultar en:

e Pérdida temporal o permanente de los privilegios de acceso.
e Medidas disciplinarias escolares, incluyendo suspension o expulsion.
o Consecuencias legales, si corresponde.



e FElvandalismo, definido como cualquier intento malicioso o intencional de dafiar o interrumpir sistemas
o datos, resultara en la cancelacion de privilegios y posibles acciones legales. Esto incluye la
introduccion de virus o herramientas de cifrado no autorizadas.

Reconocimiento y Aceptacion

He revisado el Acuerdo de Uso Aceptable de La Academia. Entiendo que, si bien La Academia toma
precauciones razonables para restringir el acceso a contenido inapropiado, no puede garantizar un control total.
Acepto supervisar el uso de internet de mi hijo/a fuera de la escuela.

Su aceptacion digital de este acuerdo es vinculante e indica que ha leido y entendido sus términos.
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