Woodstock School District 200

2990 Raffel Road Tel: 815.338.8204 George Oslovich
Woodstock, IL 60098 Fax: 815.338.2005 Director of Information Services
goslovich@wcusd200.org

Dear District 200 Families:

We were informed on May 4, 2026 by Instructure Inc, the parent company of Canvas, of a recent data
breach within their Canvas Learning Management System. The data breach allowed unauthorized
access to certain information stored within their systems. According to the investigation, the data
potentially accessed from our instance of Canvas included:

student names

email addresses,

student ID numbers

Canvas messages between users.

Their investigation so far does not indicate that passwords, dates of birth, government identifiers, or
financial information were involved.

District 200 takes data security very seriously and our Technology Department has measures in place to
safeguard our systems. Some of which include:

e Enforce Two-Factor Authentication and require all staff members to verify their identity with a
second factor, such as a security key or text message authentication, to access their network
account and other critical applications.

e Restrict students’ ability to send or receive email from anyone outside District 200.

e Use access level security best practices and internal controls that restrict who has rights to view,
add/delete, or edit information.

e Employ automated access management to remove access for employees who leave the district or
change positions.

e Follow cybersecurity best practices, including regular updates, strong password policies, and
system monitoring to prevent unauthorized access.

e Restrict and disable remote technical support access to mitigate risks from third-party systems to
protect against incidents like this.

e Consult with federal, state, and private cybersecurity experts to review and enhance our
cybersecurity posture.

We want to assure you that protecting our student data remains paramount. If you have any questions
about this incident or general concerns regarding Canvas or student data, please contact our Technology
Department at datasupport@wcusd200.org.

Please be aware that parents and legal guardians may obtain detailed information from the Federal
Trade Commission and the consumer reporting agencies listed below regarding fraud alerts and security
freezes. These tools are essential for protecting against unauthorized credit activity.

National Consumer Reporting Agencies
You can contact these agencies to request credit reports, set up fraud alerts, or initiate security freezes.

Equifax

Toll-Free: (800) 685-1111

Website: equifax.com

Address: P.O. Box 740241, Atlanta, GA 30374
Experian

Toll-Free: (888) 397-3742

Website: experian.com
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mailto:datasupport@wcusd200.org
https://www.equifax.com/
https://www.experian.com/

Address: P.O. Box 4500, Allen, TX 75013
TransUnion

Toll-Free: (800) 916-8800

Website: transunion.com

Address: P.O. Box 2000, Chester, PA 19016
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Federal Trade Commission (FTC)
The FTC provides resources for identity theft prevention and consumer rights.

e Toll-Free: (877) FTC-HELP (877-382-4357)
e Website: fic.gov
e Address: 600 Pennsylvania Avenue, NW, Washington, DC 20580


https://www.transunion.com/
https://www.ftc.gov/

Woodstock School District 200

2990 Raffel Road Tel: 815.338.8204 George Oslovich
Woodstock, IL 60098 Fax: 815.338.2005 Director of Information Services
goslovich@wcusd200.org

Estimadas familias del Distrito 200:

Esta semana fuimos informados por Instructure Inc., la empresa matriz de Canvas, sobre una
reciente violacion de datos ocurrida dentro de su Sistema de Gestion del Aprendizaje (LMS)
Canvas. Dicha violacién de datos permitio el acceso no autorizado a cierta informacion
almacenada en sus sistemas. Segun la investigacion, los datos a los que se pudo haber accedido
incluyen:

nombres de los estudiantes,

direcciones de correo electrénico,

numeros de identificacion de los estudiantes,
mensajes de Canvas intercambiados entre usuarios.

Hasta el momento, la investigacion no indica que se hayan visto involucrados contrasefas, fechas
de nacimiento, identificadores gubernamentales o informacion financiera.

El Distrito 200 se toma muy en serio |la seguridad de los datos, y nuestro Departamento de
Tecnologia cuenta con medidas implementadas para salvaguardar nuestros sistemas. Algunas de
estas medidas incluyen:

e Hacer cumplir la autenticacion de dos factores y exigir a todos los miembros del personal
que verifiquen su identidad mediante un segundo factor, como una clave de seguridad o la
autenticacién por mensaje de texto, para acceder a su cuenta de red y a otras aplicaciones
criticas.

e Restringir la capacidad de los estudiantes para enviar o recibir correos electrénicos de
cualquier persona ajena al Distrito 200.

e Utilizar las mejores practicas de seguridad basadas en niveles de acceso, asi como
controles internos que restringen quién tiene derechos para ver, agregar/eliminar o editar
informacién.

e Emplear una gestion de accesos automatizada para revocar el acceso a los empleados
qgue dejan el distrito o cambian de puesto.

e Seguir las mejores practicas de ciberseguridad, lo que incluye actualizaciones periddicas,
politicas de contrasefas robustas y la supervisién de los sistemas para prevenir el acceso
no autorizado.

e Restringir y deshabilitar el acceso remoto de soporte técnico para mitigar los riesgos
derivados de sistemas de terceros, con el fin de protegerse contra incidentes como este.

e Consultar con expertos federales, estatales y privados en ciberseguridad para revisar y
mejorar nuestra postura de seguridad cibernética.

Queremos asegurarles que la proteccion de los datos de nuestros estudiantes sigue siendo
nuestra maxima prioridad. Si tienen alguna pregunta sobre este incidente o inquietudes generales
con respecto a Canvas o a los datos de los estudiantes, por favor comuniquense con nuestro
Departamento de Tecnologia a través de la direccion datasupport@wcusd200.org.

Tenga en cuenta que los padres y tutores legales pueden obtener informacién detallada de la
Comision Federal de Comercio y de las agencias de informes de crédito que se enumeran a
continuacion, con respecto a las alertas de fraude y los bloqueos de seguridad. Estas
herramientas son esenciales para protegerse contra actividades crediticias no autorizadas.


mailto:datasupport@wcusd200.org

Agencias Nacionales de Informes de Crédito
Puede comunicarse con estas agencias para solicitar informes de crédito, establecer alertas de
fraude o iniciar bloqueos de seguridad.

e Equifax

o Toll-Free: (800) 685-1111

o Website: equifax.com

o Address: P.O. Box 740241, Atlanta, GA 30374
e Experian

o Toll-Free: (888) 397-3742

o Website: experian.com

o Address: P.O. Box 4500, Allen, TX 75013
e TransUnion

o Toll-Free: (800) 916-8800

o Website: transunion.com

o Address: P.O. Box 2000, Chester, PA 19016

Comisién Federal de Comercio (FTC)
La FTC ofrece recursos para la prevencion del robo de identidad y los derechos del consumidor.

e Toll-Free: (877) FTC-HELP (877-382-4357)
e Website: ftc.gov
e Address: 600 Pennsylvania Avenue, NW, Washington, DC 20580


https://www.equifax.com/
http://equifax.com
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