PACIFIC VIEW
CHARTER SCHOOL

A letter from the Executive Director

February 4, 2025
Dear Pacific View Families,

We are writing fo inform you that we have received nofice that an email scam has been sent out to
students from someone imitating a PVC teacher. This scam states that students are “eligible to enrcll
in Pacific View benefifs” and then asks students fo enfer banking information to ‘deposit the benefit’.
This is a scam and is not from Pacific View and you should not respond. Please nole that PVC
will NEVER ask students or families for banking, credif card or other payment information through
email. The increased use of Arificial Intelligence by scammers has made scamming and phishing
altacks even easier for people to create. Please take a moment to review the resources below and
share them with your student. We are also adding additional lessons on intemet safety fo our
cumiculum fo help students understand and identify suspicious internet threats and scams.

If you ever receive anything from a teacher, an administrator or the school that looks suspicious,
please do not respond fo it and instead let your Supervisory Teacher know right away. As a reminder,
Pacific View will never offer you any sor of job, nor request your bank account information, credit card
information or other personal information outside of what is required during the registration process.

Thank you,
Erin Gorence
Executive Director

Internet Safety Resources

Internet Safety Articles:

« Article: 10 Commandments of Password Management (PDF)
« Article: Cyberbullying and Social Media (PDF)

« Article: Digital DNA and Identity Theft (FDF)

« Article: How to Protect Against Rangomware (PDF)

« Article: Identity Theft Protection Tips (PDF)

« Article: Mobile Device Security (PDF)

« Article: Social Media, Education and Data Privacy (PDF)

» Article: Sometimes (Free) WiFi Can be Costly




4 de febrero de 2025
Estimadas familias de Pacific View:

Le escribimos para informarle que hemos recibido un avizo de gue alguien que imita 3 un maestro de
PWC ha enviado una estafa por comeo electronico a log estudiantes. Esta esiafa establece que los
estudiantes son “elegibles para inscribirse en los beneficios de Pacific View™ y luego les pide que
ingresen informacion bancaria para “depositar el beneficio”. Esto es una estafa y no es de Pacific
View y no debes responder. Tenga en cuenia que PVC MUNCA solicitara a los estudianies o
familias informacion bancaria, de farjeta de crédito u ofra informacion de pago por comeo electronico.
El mayor uso de la Inteligencia Arificial por parte de los estafadores ha hecho que los afaques de
estafa y phishing sean aln mas faciles de crear para las personas. Tomese un momento para revisar
los recursos a continuacion y compartalos con su estudiante. También estamos agregando lecciones
adicionales sobre seguridad en Intemet a nuestro plan de estudios para ayudar a los estudiantes a
comprender e idenfificar amenazas v estafas sospechosas en infernet.

Si alguna vez recibe algo de un maestro, un administrador o la escuela que parezca sospechoso, no
responda v, en su lugar, infarmesele a su maesiro supervisor de inmediato. Le recordamos que
Pacific View nunca le ofrecera ningin fipo de trabajo, ni le solicitara informacion de su cuenta
bancaria, informacion de tarjeta de crédito u otra informacion personal fuera de la requerida durante
el proceso de registro.

Gracias,
Erin Gorence
Directora ejecutiva

Recursos de seguridad en Internet

Articulos sobre seguridad en Internet:

« Articulo: 10 mandamientos de la gestion de contrazenas (POF)

« Articulo: Ciberbullying, v redes sociales (PDF)

« Articulo: ADN digital y robo de identidad (POF)

« Articulo: Como protegerse contra el ransomware (PDF)

« Articulo: Consejos para protegerse contra el robo de idenfidad (PDF)
« Articulo: Seguridad de dispositivos maviles (PDF)

« Articulo: Redes sociales, educacion y privacidad de datos (PDF)

« Articulo: A veces, el WiFi (gratuito) puede resultar costoso
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