KI in der Politik

Kl ist dabei, die Politik zu verdndern, sie bietet sowohl Chancen als auch Herausforderungen. KI
generierte Inhalte, von Deepfake-Videos bis hin zu Fake News, beeinflussen zunehmend die 6ffentliche
Meinung und das Wihlerverhalten und werfen Bedenken iiber ihre Auswirkungen auf demokratische
Institutionen auf. Mit wichtigen Wahlen in der Vergangenheit und den kommenden Jahren, ist das
Versténdnis der Rolle von KI bei Desinformation und ihren gesellschaftlichen Auswirkungen zu
verstehen wichtig fiir ein besseres Verstindnis und bessere Kommunikation von Politik.

Seit dem 18. Jahrhundert haben Kampagnen Daten benutzt, um das Wahlerverhalten vorherzusagen, aber
deren Ausmal und die Geschwindigkeit sind mit KI dramatisch gestiegen. Im 21. Jahrhundert hat Big
Data Wahlkampfe erlaubt, Nachrichten zu personalisieren. Das ist ein Trend, der von den Sozialen
Medien und dem Wahlkampf von Obama im Jahr 2008 beschleunigt wurde. Seit kurzem hat Social Media
Data Harvesting Wahlkdmpfen Zugriff auf viele Verbrauchsdaten gegeben, was ihnen erlaubt, Wéhler
mit einer nie dagewesenen Prézision anzusprechen.'

KI treibt die Verbreitung von Fake News voran, indem sie die Erstellung falscher Artikel automatisiert..
Seit Mai 2023 ist die Anzahl der Webseiten mit KI-generierten Fehlinformationen um mehr als 1.000%
gestiegen, von 49 auf mehr als 600. Friithe Beispiele sind: eine erfundene Geschichte iiber den Psychiater
des Israelischen Ministerprasidenten Netanjahu, die iiber verschiedene Plattformen und in vielen
Sprachen verbreitet wurde, pro-chinesische Propaganda die mit KI-generierten Nachrichtensprechern und
iiber Bot Netzwerke verbreitet wurde, und KI-generierte geklonte Stimmen die in der Slowakei benutzt
wurden, um Politiker falsch darzustellen.?

KI-generierte Desinformation richtet sich {iberproportional gegen schutzlose Gruppen, wie Frauen und
ausgegrenzte Gemeinschaften, und nutzt soziale Vorurteile aus um Diskriminierung und Ungleichheiten
zu vertiefern. Solche KI-generierte Desinformation wurden schon benutzt, um verletzende Deepfakes, wie
sexuelle Inhalte oder verdnderte Bilder von Demonstrantinnen, zu machen, die deren Glaubwiirdigkeit
verletzt und 6ffentliche Teilhabe abschreckt. Arbeitslose Jugendliche produzieren oft Fake-Inhalte, damit
es viral geht und sie Geld verdienen kdnnen, und tragen damit zu einer grof3en Flut von
Fehlinformationen bei. Die steigende Verfiigbarkeit von generativen KI Werkzeugen, macht
Desinformation schwieriger zu bemerken, was das Vertrauen und die Medienkompetenz untergrébt,
besonders in Gesellschaften mit weniger digitaler Medienkompetenz.’
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Kampagnen und Entscheidungstréger reagieren auf die neue Entwicklung von KI Systemen, die
realistische Bilder, Videos, und Gerdusche in ein paar Sekunden herstellen kénnen. Trotzdem sind
Versuche, die Medien zu manipulieren oder zu verzerren, nicht besonders neu. KI-Filschungen kdnnen in
manchen Staaten unter das Strafgesetzbuch fallen, die aus einer Zeit stammen bevor es das Internet gab.*

Globale Versuche, KI zu regulieren, zielen auf die ethische Nutzung und den Einklang mit den
Menschenrechten zu sichern. Die Vereinten Nationen haben Initiativen ergriffen, um internationale
Standards zu entwickeln, inklusive der Resolution der Generalversammlung der VN von 2024, die
»sichere und vertrauenswiirdige* KI-Systeme fordert, die im Einklang mit den Menschenrechten sind. Die
Européische Union hat die Verordnung fiir Kiinstliche Intelligenz (KI) auf den Weg gebracht, die KI
Systeme nach Risiko kategorisiert, und Systeme mit hoherem Risiko zu strengeren Regeln verpflichtet
und gefahrliche Praktiken wie kognitive Verhaltensmanipulation und “predictive policing” verbieten. Die
breitere Regulierungs-Strategie der EU enthilt auch den Verhaltenskodex zur Bekdmpfung von
Desinformation, die von Plattformen die Beobachtung von Politkale Werbung verlangt, und das Gesetz
iiber digitale Dienste, die das Internet sicherer machen. Diese Versuche zielen darauf ab, die Risiken von
KI auf Demokratie auszugleichen und vertrauenswiirdige, transparente Nutzung in Wahlprozessen zu
fordern.”

Vielen Menschen fehlt die Fahigkeit, Fake-Inhalte zu erkennen, und das wird durch die ansteigende
Komplexitit von generativer KI verschlimmert. Okonomische Motivationen treiben Fehlinformationen
an, inklusive mehr Follower kriegen oder finanzielle Gewinne von Werbeeinnahmen.® Ein Beispiel ist der
Popstar Justin Bieber, der wie viele andere von einer Serie von TikTok Videos, die aussahen, als hétten sie
Schauspieler Tom Cruise gezeigt, in die Irre gefiihrt wurde. Diese Deepfakes waren so iiberzeugend, dass
Bieber, wie viele andere Nutzer, glaubte, sie wiren authentisch, was die steigende Komplexitit der
generativen KI in der Herstellung von realistischem, aber total erfundenem Inhalt zeigt.”

Es gibt aber auch positive Implikationen von KI. KI Chatbots konnen Wihlern helfen, komplexe
politische Informationen zu verstehen. Sie sind ein Werkzeug, das kleinere Gemeinden unterstiitzen kann,
Wihler besser zu erreichen und auch bei der Moderation von groBeren Inhalten helfen kann.® Die
positiven Auswirkungen von KI werden von dem Defizit an Grundlagen und dem Ausbleiben von
Grundvertrauen und Sicherungen unterlaufen, was die komplexe und oft gegensétzliche Rolle, die KI in
der Politik spielt, betont. Wahrend sie die politische Kommunikation verbessert und Wahler einbindet,
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ihre Kapazitit Fehlinformationen zu verbreiten und 6ffentliche Meinung zu formen, zerstort
Demokratische Integritit.

Um die Grundlagen fiir die Bekdmpfung der negativen Auswirkungen fiir KI in der Politik zu schaffen,
braucht jede Demokratie ein Minimum von Vertrauen und ein gemeinsames Verstidndnis davon, was
passiert. Das Fehlen solcher Grundlagen ist der Grund fiir die Trennung, welche von Fehlinformationen
verursacht wird, die unsere demokratischen Institutionen bedroht.” KI kénnte Wahlkdmpfe und
Regierungsverhalten besonders verdndern. Sie konnte durch die Analyse von groflen Datensétzen zur
effektiveren und gezielteren Kommunikationen, politische Nachrichtenvermittlung verbessern und
schneller als potentielle menschliche Berater sein. KI kdnnte auch ihre eigene politische Partei griinden
und dabei Plattformen generieren und Kandidaten werben, wihrend sie selbst Wahlkampf Beitrdge durch
Geschiftsvorhaben oder konzentrierte Spendensammlung generiert. Zusitzlich konnte KI
Politikergebnisse iiber mehrere Jurisdiktionen koordinieren, fiir Gesetze werben, und Entscheidungstriger
groBflachig beeinflussen. Diese Fortschritte fiihren immer noch zu Sorgen iiber Transparenz,
Uberpriifbarkeit, und die Konzentration von Macht, besonders wenn man KI-gesteuerten Einfluss benutzt,
um die 6ffentliche Meinung oder die politischen Prozesse zu beeinflussen. '

KI in der Politik verspricht viele Aussichten, aber es birgt auch wichtige Gefahren. Ihr Potenzial,
Fehlinformation zu verbreiten und 6ffentliche Meinung zu beeinflussen, bedroht ernsthaft die
demokratische Integritét, auch wenn es die politische Kommunikation verbessern und die Wahler
Einbindung steigern kann. In der Zukunft miissen Gesellschaften durch ihre Initiativen starke
Regulierungssysteme errichten und digitales Medienverstdndnis anspornen, wiahrend sie das Vertrauen in
die Medien fordern. Die Fahigkeit, eine Balance zwischen der Maximierung der Vorteile von KI und dem
Ausgleich ihrer innewohnenden Risiken zu finden, wird dariiber entscheiden, wie KI in der Zukunft in
der Politik genutzt wird.
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