
DIGITAL SAFETY AND 
MEDIA SAFE KIDS
网络安全 以及

数位媒体安全的孩子



让我们来谈谈科技！



我们将涵盖

我们的孩子如何沟通

我们的孩子作为互联网上的出版人

数位声誉

网络欺凌、发送色情短信、和犯罪活动



对我们而言的新领域：
我们没有模范

•开车

•约会

•游戏机室(Arcade)是从前我们玩电子游
戏的地方



对社区的需求是一样的，
但社区已经改变了。



我们的社区之过去和现在….

和朋友一起在商场里闲逛 游戏大会



我们的电玩游戏之过去和现在



我们的约会之过去和现在



目标: 

•负责任的孩子

•受过教育的父母

•开放的沟通与合作



我们的目的是教导他们成为
网络世界里

有信心和安全的导航员



你花多少时间在科技上?

•你?

•你的孩子?

•平均每天7.5小时!



你用你的手机做什么？

你在互联网上做什么？



你的孩子用他们的手机做什么？
他们在互联网上寻找什么?





他们正在线上过着青春期. 
在世界前面.



你的孩子怎么沟通?

•亲自

•互联网

•手机

•短信，即时通信

•虚拟世界，网络游戏

•社交网络

•推特发文, 博客, Skype即时通讯软件, 
FaceTime视频通话, 电子邮件



当前经常使用的应用程序: 

Snapchat

Whatsapp

Kik

Twitter

Instagram

Group.me

Musical.ly

Facebook Messenger

Vine 

Tumblr 



你的孩子可以用移动设备做什么?

• 互相交谈

• 公开或私下“登记”到一个地点

• 拍摄并分享照片

• 发短信

• 考试作弊

• 透过信息或公开地欺凌某人



他们在哪里连接上线?

•到处！无线上网无处不在. 

•游戏系统 (X-box, Wii, Playstation)

•电子阅读器 (Kindle, Nook)

•使用朋友的设备或你的老手机

•目标不是尝试删除线上媒体或入口。
目标是负责任地使用它。



你的孩子有多个帐户吗？

你的孩子是否阻挡了你浏览他们的某些帖子和照片?

你是否可以在照片中被加标签，而不必你同意该照片

就被发布在社交媒体上？

你如何把标签除去？



“但是，那不是我的电话。
是我为他们买的。”

你的合同=你的电话

你必须年满18岁才能签订电话合同。如果你签了合同，那么
它就是你的电话。

你设定使用规则。你设定密码。

如果你的儿子或女儿用电话发送儿童色情，而该电话合同上
有你的名字，这样会发生什么事？



80%的青少年报告说，家长没有
制定网络行为规则，或者他们已经
找到了规避这些规则的方法。



36％的父母认为他们每天都会跟孩子
争论移动设备使用情况



81％的青少年报告说，网络
欺凌者在网上羞辱他人，是
因为他们认为这样做很好玩



66％的青少年报告说，曾
经在网上目睹了残酷的行
为而没有向任何人报告



我们的孩子作为出版人



你今天想成为谁？



前15名社交网站
• 1  Facebook: 1 Billion – Est. Monthly Unique 

Users (April 1st 2016)

• 2 Twitter: 310,000,000

• 3 LinkedIn: 250,000,000

• 4 Pinterest: 150,000,000

• 5 Google Plus+: 120,000,000

• 6 Tumblr: 110,000,000

• 7  Instagram: 85,000,000



• 8  VK: 80,000,000

• 9  Flickr: 65,000,000

• 10  MySpace: 40,000,000

• 11 Tagged: 38,000,000

• 12  Ask.fm: 37,000,000

• 13  Meetup: 35,000,000

• 14  MeetMe : 10,500,000

• 15 | ClassMates: 10,000,000

前15名社交网站





KIK (MESSENGER)

为什么你的青少年喜欢它

•超快的即时通讯应用程序，拥有超过1
亿用户，允许青少年交换视频、图片和

素描。新的Kik卡允许用户发送Youtube
视频，创建网络模因(meme)和GIF，而
无需离开应用程序。 Kik卡在推出的第
一周内就达到了200万用户。



KIK
为什么你应该监视它

•青少年使用Kik应用程序进行色情短信传送和约
会。

•性伙伴sex buddy这个词正在被Kik Buddy取代。
青少年透过提供自己Kik用户名的方式，使用
Reddit和其他论坛网站张贴性分类广告，。

• Kik不提供任何家长控制权。另外，它没有任
何办法认证用户，从而使任何人都可以轻松使

用该信息应用程序。



ASKfm

为什么你的青少年喜欢它

• Ask.fm是青少年(teens)和前青春期少年(pre-teens)几乎
独占使用的最热门的社交网站之一。

• 在过去的30天里，有25％的青少年在ask.fm上发布了
一些内容。它是一个问答网站，允许用户匿名提问。

• Ask.fm整合了Twitter和Facebook，允许用户与这些热
门网站上的所有朋友联系。



SNAPCHAT

•为什么青少年喜欢它
发送图像和视频到他们的朋友列表。发件人可以

对图片或视频的浏览时间进行限制。(1到10秒内自
毁，也从Snapchat伺服器中删除。)

•青少年喜爱Snapchat，因为它的简单和速度。(数
百万图像)



SNAPCHAT
•为什么你应该监视它

Snapchat是市场上排名第一的色情短信应用
程序。青少年在Snapchat自我销毁的印象下，
向他们重要的人发送自己的裸照。

•司法鉴定专家：图像可以很容易地恢复。由
于这些数不尽的裸照，互联网上蹦出了许多

色情网站在利用这些免费内容。



SNAPMAPS

• 等等，你怎么在和
我的男朋友一起闲

晃？

• 你告诉我你是在…

• 你们没有邀请我?

• 我们的室友一直没
有回家. 



然后这儿还有游戏!

• 97％的2-17
岁之间的孩

子有玩电子

游戏



STEAM ACCOUNTS 
(LIKE “AMAZON” FOR GAMERS)

AND TWITCH





LIKE WILDFIRE ACROSS 
CAMPUS



你对隐私设置了解多少？

• 每个网站都有不同的隐私设定，以控制例如下列这
些事项：

> 谁看到你的信息

> 谁可以找到并与您联系

> 谁看到你的位置

> 你如何阻挡别人

• 许多孩子知道如何使用隐私设定，而且可以用它们
来避免父母看到他们的帖子。



密码保护

你也不应

该分享你

的密码。

保持警戒。保持线上安全。



密码隐私为什么重要？

• 孩子们需要保护他们的个人信息。当他们分享
他们的密码时，他们就放弃了这些保护。

• 教他们只与你分享密码、电话锁码、和其他个
人信息，而不是与他们的朋友分享。

• 当孩子知道你会检查他们的电话时，他们比较
可能会负责任地行事。



大学可以看到什么？
雇主可以看到什么？



每当我们在网上发帖时，我
们就在告诉世界我们是谁。



AGENCY: 拥有你的帖子
发帖的黄金法则

1.你分享什么你就是什么

2. 你有权利。你有责任。

3. 注意你的影响

4.在网上发布和回复时做出明智的选择



请记住，你是一个品牌





网络欺凌、
发送色情短信、
和刑事责任



教育法 法条48900

• “欺凌”是指任何严重的或普遍的身体或言语
的举动或行径，包括以书面形式或通过电

子行为进行的通讯，并且包括一名或多名

学生针对一名或多名学生犯下的一项或多

项行为，该行为已经有、或者可以合理预

测具有以下一项或多项的影响：



它可以是上课时间以外以及
校外的行为！

• 让一个或多个合理的学生置于对该学生或该学生们的人身
或财产造成伤害的恐惧中。

• 导致一个合理的学生经历对其身心健康造成严重的不利影
响。

• 导致一个合理的学生经历对其学习成绩造成实质性的干扰。

• 导致一个合理的学生经历对其参与或受益于学校提供的服
务、活动、或特权的能力造成实质性的干扰。



•“只因为你坐在电脑后面，犯
下本质上是懦弱和犯罪的行为，

你并不会被隔离在法律或监狱

之外。”

-总检察长 Kamala Harris 



恼人还是騷擾
刑法 653(M)

“任何猥亵性言语或任何威胁，致
使所述人或任何家庭成员的人身或
财产受到伤害。”
•

•



犯罪性的威脅

刑法 Section 422:
422(a) 威胁要犯下将导致死亡或身体
伤害的罪行，其具体意图是该声明被

视为威胁，即使无意执行。



假设一个身份

刑法 Section 528.5
任何明知或未经同意的人，为了危害、

恐吓、威胁、或欺骗他人，透过互联网

网站或其他电子手段，可信地冒充他人，

即属公共犯罪。 (轻罪)



盯梢跟踪

刑法 Section 646.9

任何人故意且恶意地追踪或骚扰另一
人，并作出可信的威胁，意图使其为
人身安全或家人安全感到恐惧



儿童色情: 
刑法 SECTION 311

持有、制作或发送儿童色情作品 : 

但是，如果他们共同同意分享照片呢？

但是，如果他们几乎是同一个年龄呢？

如果未成年人是16岁，是儿童色情吗？



复仇色情
刑法 647(J)(4)

要求被告人知道或应该知道发送会造成严重

的情绪抑郁。

•这法律包括“自拍”

•受害者不得不遭受情绪上的困苦，并且必
须同意保持图像私密不公开。

•如果受害人是未成年人或被告有先前的罪
行，将有更严厉的处罚



现场直播的刑事责任



其他后果…



跟我们的孩子交谈



所以，现在我知道了… 我该怎么做?

•不要删除任何东西

•向可信赖的成年人报告

•通知学校或执法机构(有时两者)

•直接向网站举报滥用行为(‘帮助’按钮、
反馈或‘举报滥用行为’标签)



证据

•记录一切成文档！采取屏幕截图，复制消息串，
维持一个日志登录日期、时间和行动。不要回

复消息。

•不要只是“删除它”。

•如果已经受到威胁，你可以把你收集的证据带给
警方。

•更改电子邮件或手机号码



•执法
•保存信
•搜索权证：IP地址;供应商;订户
•查封证据/电脑取证
• SDT提供商记录：文本电子邮件
•单位信号塔转储：位置
•面谈

证据



第一道防线

•透过快速而频繁的对话方式与青
少年交谈

•更改家庭Wi-Fi上的密码

•更改帐户

•讨论他们可以交谈的“安全的人”



保持知情，保持联系

• 家长的关键是监控孩子手机下载的应用程序。搜寻该应
用程序以知道它们是否危险或不恰当。

• 收集孩子所有的密码和用户名以便监控。如果你的青少
年拒绝给你他或她的密码，那么你可以下载间谍软件。

• 让他们知道这对你很重要，而且你正在跟上科技的发展。



隐私的安全性

•检查朋友帐户和监视使用情形

•想想用假名(Alias 别名)

•把电脑安置在共享区域，和限制在电话和互联网
上的时间

•维护个人隐私

•教导批判性思维(长期后果)

•家长控制权和间谍软件



用于监视的应用程序和设备

1) My Mobile Watchdog: 将跟踪完整的手机使用情形

2) Internet Matters: 协助在儿童设备上设置预装的控制

3) Digital Trends: 如何设置所有主要游戏机的家长控制

4) Netgear’s Nighthawk Router: 在多个设备上同时为每个
孩子设定不同等级的的家长控制

5) Mobicip: 筛选并显示浏览记录



设置电话规则并写一份合同

• 在给他们手机之前，设定规则和后果

• 首要规则：父母拥有所有的密码

• 给通知：告诉你的孩子们，他们的电话可能被检查

• 执行要贯彻始终

• 关机和交回：建立使用规则，包括晚上什么时候关机。

• 大多数青少年报告说他们在父母就寝后至少查看过一次电
子设备



不要只是把你的
脸在互联网上...

放你的作品！



并且让你的发泄有高产能!

不是一个好主意

• 谈论工作

• 谈论一位老师

• 任何类型的明示的语言

• 不恭敬的模因 (memes)

• 性明示的模因 (memes)

• 不成熟或粗糙的评论

比较好的主意

• 开始一个博客，并书写经验

• 在 change.org上发起请愿

• 发布行动照片：显示支持你
的人的行动

• 揭示不平等的事件，提供解
决方案



正常青少年需要隐私

•就像我们有一本日记一样，青少年需要一
个安全的地方以感受个人私密。

•提醒他们，虽然互联网感觉是匿名和无迹
可循的，但事实并非如此。



度个在线假期



我们可以在家里、校园和社区
做什么？

•讨论问责制

•鼓励平衡

•提醒他们这不是世界末日



这真的是互联网所能提供的
*最好的*了吗？

•问问你的年轻人... ...问问你自己... ...。

•我在这个月用科技创造了什么？

•我在互联网上学到了什么？一项新的技能吗？

•如果你花越多的时间在科技提供的伟大的事
物上，那么你花在坏事上的时间就会越少。



谈论科技的积极用途

•音乐

• Facetime 朋友和家人

•电子游戏

•建设社区

•追踪行事历

•运动锻炼

•写博客

•家庭作业



不要追问

不要发送

不要传递



有关报复色情的资源 (非意愿的色情)

• Cyber Civil Rights Initiative Helpline: (844-878-CCRI) 为受
害者服务的 24/7电话支援与忠告

• Loveisrespect.org: (866-331-9474) 提供 24/7 交谈、电话、
短信的同侪支援给对于约会关系有问题的年轻人

• Withoutmyconsent.org: 提供对抗线上骚扰的教材\

• Endrevengeporn.org: 提供支援给亲密照片或录像未经同意
就被分享在网络上的人



LIFELINE 和 TREVOR PROJECT：
提供线上谘商员的聊天资源给青少年





SAY IT FORGET IT, 
WRITE IT REGRET IT


