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Estimados miembros de la familia DCS: e e

En la tarde del Martes, 7 de Enero, PowerSchool alerté a las escuelas publicas de Carolina del
Norte y el Departamento de Instruccion Publica de Carolina del Norte (NCDPI) a un incidente de
ciberseguridad impactando los datos de estudiantes y maestros en su base global de clientes.
Este incidente no se limité a Carolina del Norte. PowerSchool es un sistema de informacion de
estudiantes (SIS) que se ha utilizado en Carolina del Norte desde 2013.

El 28 de Diciembre de 2024, PowerSchool tuvo conocimiento de un incidente de ciberseguridad
que comenzo el 19 de Diciembre de 2024, que involucra acceso no autorizado a datos de
estudiantes y maestros. La filtracién de datos ocurrié cuando se vieron comprometidas las
credenciales de un empleado contratado por PowerSchool. PowerSchool ha informado de que
la amenaza ha sido contenida y que los datos comprometidos no se compartieron y se
destruyeron. PowerSchool esta trabajando con las autoridades para monitorear la web oscura
para detectar cualquier exposicion de datos.

PowerSchool ha indicado que no esta experimentando interrupciones operativas y continta
brindando servicios. Las escuelas del condado de Duplin trabajardn junto con NCDPly
PowerSchool para garantizar que se realicen todas las notificaciones necesarias.

Es importante destacar que no hay nada que las escuelas del condado de Duplin o NCDPI
pudieran haber hecho para evitar este incidente de ciberseguridad. Ni nuestras escuelas ni DPI
tienen acceso administrativo al tiinel de mantenimiento donde ocurrié la violacion.

En los proximos dias, los estudiantes y el personal afectados recibirdan una notificacion. Proteger
los datos de los estudiantes y los maestros es una prioridad maxima y nos tomamos este asunto
muy en serio. NCDPI se compromete a proteger a nuestros estudiantes y personal, y esta
abogando activamente por cada uno de ellos mientras atravesamos esta situacion con
PowerSchool.

Gracias por su apoyo.
Atentamente,

Austin Obasohan, Ed.D.
Superintendente
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