:CONVIERTASE EN HEROE!

Utilice el Boton de Alerta de Phish

Usted recibe un mensaje de correo electrénico solicitando que tome una accion. Suena sospechoso,
¢no? Pero no se preocupe. Puede convertirse en héroe tomando la accion correcta y proporcionando
a su departamento de Tl la informacién que necesita para defender a su organizacién contra los
efectos de los ataques maliciosos de correo electrénico. Es facil. Gracias al Botén de Alerta de Phish,
o PAB para resumir.

¢Como puedo saber qué se debe denunciar?

Sélo debe denunciar los mensajes sospechosos de ser maliciosos, como correos electrénicos phishingo =2
spear phishing. Denunciar los mensajes molestos, como el spam, hara que el Tl pierda tiempo y recursos.

El correo no deseado es un
correo electrénico no solicitado
y no deseado, normalmente
enviado para tratar de venderle
algo. Aunque a menudo es
molesto y engafioso, rara vez es
malintencionado.
iSimplemente bérrelo!

Los mensajes de phishing son

correos electrénicos no deseados, que
normalmente parecen ser de una fuente
respetable, que le piden que tome una
accién especifica que puede ocasionarle
dafios u ocasionar dafios a su organizacion.
Estos mensajes son maliciosos.

Los correos electrénicos de spear phishing
son ataques dirigidos contra una persona u
organizacién, que se producen después de una
investigacion detallada con el fin de hacerlos
parecer especialmente reales. Estos mensajes
son extremadamente maliciosos y pueden llevar
a consecuencias muy perjudiciales.

ilnférmelo con el PAB!

¢Donde puedo encontrar el PAB en Outlook?

Mientras visualiza el correo elec-
tronico:

@ Puede encontrar el Boton de Alerta
de Phish en la cinta de Outlook ubicada
en la parte superior de su pantalla.
Ubique el icono del sobre con el
“anzuelo de pescar” anaranjado.
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@ También verd las palabras “Alerta

de Phish” en el enlace de texto hacia la
parte superior de un correo electrénico
abierto.

Denuncie:

Denuncie los correos electrénicos
sospechosos de phishing haciendo clic
en la Alerta de Phish en la cinta o en

el enlace de texto que se encuentra
ubicado en la parte superior del correo
electrénico.

Confirme:

Una vez que presione para denunciar,
utilizando cualquiera de los dos
métodos, la ventana emergente le
solicitard que confirme la accion.

Una vez confirmado, el correo
electrénico sospechoso se reenviara
inmediatamente al equipo de Tl de su
organizacion.
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¢ Esta seguro de que desea reportar esto como un correo electrénico con phishing?

Alerta de Phish

Deténgase. Mire. Piense. jDenuncie!

Recuerde, usted es la Ultima linea de defensa contra la actividad delictiva basada en el correo electrénico. Nunca
!, haga clic en un enlace o abra un archivo adjunto en cualquier correo electrénico inesperado o no solicitado. Si no
— B\, esta seguro, siga la politica de seguridad de su organizacion, o pida asesoramiento a su equipo de Tl.
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