
온라인에서  아이들을  안전하게  지키기

사이버  안전:

부모님을  위해
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•  사이버  괴롭힘  •  
우리  아이들을  보호하기  위한  전략
•  양육  전략  •  성  관련  사이버  활
동  ‑  섹스팅,  섹스토션

•  소셜  네트워크의  포식자
•  아동을  대상으로  한  인터넷  범죄

•  경찰을  위한  증거  보존

우리는  무엇을  토론할  것인가?

Machine Translated by Google



부모로서  당신은  책임이  있습니다

친구가  아닌  부모가  되세요

18세  미만의  어린이는  사생활  보호  권리가  없습
니다.

자녀는  자신의  기기에서  얼마나  많은  개인정보
를  보호받아야  할까요?

어린이의  개인정보  보호  권리
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•  자녀가  사용하는  앱에  대해  계속  알아보세요
•  건강한  경계를  만드세요

•  모든  기기의  비밀번호를  알고  있어야  하며  비밀번호가  변경되면  
가족으로서  이를  해결하기  위한  계획을  세워야  합니다(예:  기
기  분실  포함)

•  아이들은  누가  사줬는지에  상관없이  아무것도  소유하지  않습니다.

•  자녀를  옹호하세요

부모의  책임
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대부분의  아이들은  자신이  2000년에  태어났다고  말할  것입니다.

아이들이  나이에  대해  거짓말을  하면  어른들의  관심을  끌게  됩니다.

페이스북,  틱톡  등에서는  나이  확인이  필요한데  최소  13세  이상이어야  합니다.
소셜  네트워크(SnapChat,  Twitter,  Instagram,

주의하세요,  포식자는  여전히  자신의  나이에  대해  거짓말을  할  수  있습니다.

올바른  연령을  사용하면  성인이  그들과  소통하는  것을  차단합니
다.

자녀의  프로필  연령은  몇  살입니까?
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자녀가  개인  정보를  공
유하지  않도록  확인하세
요

자녀가  누구와  대화하
고  있는지  알고  있는지  
확인하세요.

자녀가  누구와  
대화하고  있는지  
확인하세요!
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자녀와  기술  사용에  관해  이야기를  나눠보셨나요?

어떤  소리였나요?

골든  티켓

자녀와  기술  및  소셜  미디어
에  관해  공개적으로  소통해야  합니다.
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섹스팅이
란?

•  메시지에는  사진이나  비디오를  포함할  수  있습
니다.

•  섹스팅은  다음을  통해  발생할  수  있습니다.

성적  텍스트  메시지에는  누드,  반나체  또는  암
시적인  사진을  보내는  것도  포함
될  수  있습니다.

•  섹스팅은  다음과  같은  행위를  말합니다.

휴대전화나  소셜  미디어를  포함한  기타  메
시징  서비스의  메시지
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만약  돈을  지불하지  않거나,  추가적인  성적  컨텐츠를  제공하지  않으면  다른  사람에게  성적  이미지나  영상
을  보내겠다고  위협합니다.

•  성범죄는  공격자가  다음과  같은  행위를  하는  협박의  한  형태입니다.

•  섹스토션  범죄자는  피해자에  대한  당혹감에  대한  두려움을  이용합니다.  공격자는  또한  피해자의  부모,  학교  관
계자  또는  심지어  고용주에게  이미지를  보내겠다고  위협할  수  있으며,  대상이  그들에게  돈을  지불하거나  더  
많은  콘텐츠를  보내지  않는  한  그렇게  할  것입니다.

섹스토션이란?
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성범죄는  어떻게  일어나는가?
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일반적인  소셜  네트워크/게임  앱
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•  다양한  보호자  관리  및  개인정보  보호  설정  가능
•  Oculus  VR  Meta  Quest  2  –  '거의  모든  것을  할  수  있습니다.

•  게임  내  채팅  및  친구  요청  허용
•  가상  게임  플랫폼

Anywhere  from  Anywhere'  광고  2024

오큘러스의  새로운  시대

“Oculus  기술과  관련된  최초로  알려진  
납치  사건으로  포트  피어스  남자  체포”
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포식자는  당신의  아이들과  놀  수  있습니다
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게임  상호작용
비디오도  시청하세요

로블록스

마인크래프트

포트나이트
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밤에  아이가  자기  방에
서  기기를  충전하도록  해
야  할까요?

밤에는  포식자들이  나오고  아이들은  
감독을  받지  않습니다.

기술은  중독성이  있습니다

침실에서  휴대전화를  사용하면  학교  생활이  덜  
생산적이  됩니다.
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사진  보관소  앱

개인  사진을  사진  보관함에  보관하면  암호화된  암호로  보호된  보관함
에  사진을  보관하여  엿보는  눈으로부터  안전하게  보호할  수  있습
니다.

사진  보관소는  모바일  기기의  사진,  비디오  및  문서를  보호하
는  개인  정보  보호  앱입니다.
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사라지는  텍스트,  사진,  비디오
위치

SnapChat을  사용하면  아이
들이  내장된  보관소에  사진
과  비디오를  숨길  수  있습니
다.
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긁다;
•  13세  미만의  타인을  괴롭히는  목적으로  전자  통신을  전송하거나,  13세  미만의  타인이  괴롭힘에  동의했는지  여부와  관계없이,  피고인이  범죄

를  저지를  당시  16세  이상인  경우,  타인에게  전자  통신을  전송하도록  고의로  유도하는  행위.

•  음란한  의도로  어떠한  의견,  요청,  제안  또는  제안을  하는  경우

어떤  사람이  다음  목적을  위해  전자  통신을  사용할  경우,  그  사람은  전자  통신을  통해  괴롭힘을  저지른  것으로  간주됩니다.

•  이  하위  섹션에  언급된  어떤  목적을  위해서든  전자  통신  장치가  사용되도록  의도적으로  허용하는  것

•  전자  통신이  전달된  사람  또는  그  사람의  가족이나  가정  구성원의  신체  또는  재산에  대한  상해  위협

전자  통신을  통한  괴롭힘

Machine Translated by Google



사이버  괴롭힘은  어린이  또는  청소년
이  다른  사람으로부터  직접  인터넷이
나  다른  형태의  디지털  커뮤니케이션을  통
해  당혹감,  굴욕감,  괴롭힘,  고통을  받거
나  다른  사람의  표적이  될  때  발생합
니다.

사이버  괴롭힘
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•  코드워드를  받으면  부모는  자녀를  상황에서  
벗어나게  하기  위한  이야기를  만들어낼  수  
있습니다.

•  이것은  자녀가  "계속"하는  데  도움이  될  것입니다

•  간단한  단어나  이모티콘도  가능합니다.

•  자녀가  불편한  상황에  처해  있을  경우  코드워드를  
사용하는  것에  대해  논의하십시오.

부모로서  당신에게  책임을  덮어씌워  친구들  앞
에서  "얼굴"을  드러내지  마십시오.

계획  만들기
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"부모님이나  교장  선생님은  뭐라고  말씀하실까요?"

사진이나  영상을  보내기  전에  스스로에게  말해보세요.

영상  채팅과  사진  –  두  가지  "P"  테스트
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•  소셜  네트워크에  신고하지  마세요  •  날짜  및  시간(신
체적  접촉이  없는  경우)과  어떤  기분이었는지가  포함된  서면  

진술서.
•  모두  인쇄하거나  전자적으로  저장하세요

•  사용자  ID  가져오기
•  화면  캡처  모든  것

사이버  괴롭힘  신고
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인스타그램틱톡 스냅챗

사용자  ID를  찾는  곳
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2024년  트렌드  소셜  네트워크  (월간  활성  사용자  수  백
만  명)
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소프트웨어  모니터링

부모가  자녀의  온라인  활동을  살펴
볼  수  있습니다.

모니터링  도구는  장치  사용  
시  위치와  활동을  추적합니다.

모니터링을  통해  사이버  괴롭힘,  
온라인  그루밍,  부적절한  콘
텐츠  검색을  방지할  수  있습니다.
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그  사람은  당신에
게  해를  끼친다는  뜻이에요

“부모님께  말하지  마세요”
만약  누가  너에게  말한다면
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•847‑901‑6134

•DMAIZE@GLENVIEW.IL.US

나는  당신을  위해  여기에  있습니다
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