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..De que vamos a hablar?

 Delitos contra ninos en Internet
» Depredadores en las redes sociales
» Acoso cibernéetico ¢
Estrategias para proteger a nuestros hijos
 Estrategias de crianza °
Actividad cibernética relacionada con
el sexo: sexting, sextorsion

* Preservacion de pruebas para la policia



Derechos de privacidad de los ninos

¢ Cuanta privacidad deben tener tus hijos
en sus dispositivos?

Los ninos menores de 18 anos no tienen
derecho a la privacidad.

Como padre, USTED es responsable

Sé un padre, NO un amigo



Responsabilidad de los padres

 Los niflos no son duenos de nada, no importa quién lo haya comprado.
« Conozca la contrasefa de todos sus dispositivos; si la
contrasena cambia, tenga un plan para abordar esto
como familia (es decir, puede incluir la perdida del
dispositivo).
* Manténgase informado sobre las aplicaciones que usan sus hijos.
 Crea limites saludables
* Abogue por su hijo



¢Cual es |la edad del pertfil de su hyjo?
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Redes sociales (SnapChat, Twitter, Instagram,
Facebook, TikTok) requieren que alguien verifique su edad, 13 es el minimo
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La mayoria de los nifios diran que nacieron en el ano 2000.
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Si los ninos mienten sobre su edad, atraeran a los adultos.
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Usar la edad correcta impedira que los adultos se comuniquen
con ellos.
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Tenga cuidado, los depredadores aun pueden mentir sobre SU edad.
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iVerifique con
quien esta

hablando su hijo!

Asegurese de que
su hijo sepa con quién

esta hablando

Asegurese de que
su hijo no comparta

informacion
personal




El billete dorado

¢,Has hablado con tu hijo sobre el uso que
hace de la tecnologia?

;, Como sonaba?

Debes tener una
comunicacion abierta con tu hijo
sobre la tecnologia y las redes sociales.



;,Que es

el sexting?

« Sexting es el acto de enviar
mensajes de texto sexuales y pueden
incluir el envio de fotos
desnudas, semidesnudas o
sugerentes

* Los mensajes pueden incluir fotos o videos.

* El sexting puede ocurrir a traves de
mensajes en teléfonos celulares u
otros servicios de mensajeria,
Incluidas las redes sociales



., Que es la sextorsion?

 La sextorsion es una forma de chantaje en la que el atacante

amenaza con enviar imagenes o videos sexuales suyos a otras personas si no
les paga o si no les da contenido sexual adicional.

* Un depredador sexual utiliza el miedo a la verguenza contra sus victimas. Los
atacantes también pueden amenazar con enviar las imagenes a los padres de la
victima, a los funcionarios de la escuela o incluso a sus empleadores
a menos que la victima les pague o les envie mas contenido.



¢, Como ocurre la sextorsion?



Redes sociales y aplicaciones de juegos mas comunes



La nueva era de Oculus (== JCEV[E

 Plataforma de juegos virtuales
* Permitir chats y solicitudes de amistad dentro del juego.
» Multiples controles parentales y configuraciones de privacidad disponibles

* Oculus VR Meta Quest 2: "Haz casi cualquier cosa con
Anuncio de "Cualquiera de cualquier lugar" 2024

“Arrestan a un hombre de Fort Pierce

en el primer caso conocido de
secuestro relacionado con tecnologia Oculu




Los depredadores pueden jugar con tus hijos
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Mira tambien el video
Interacciones del juego

Minecraft
Roblox

Fortnite




.. Debo dejar que mi hijo
cargue sus dispositivos
en su habitacion por la noche?

La tecnologia es adictiva

Los depredadores salen por la
noche y los ninos no estan
supervisados.

El teléfono en el dormitorio provoca una

jornada escolar menos productiva




Aplicaciones de Photo Vault

Una boveda de fotos es una aplicacion de privacidad para
su dispositivo movil para proteger fotos, videos y documentos.

Colocar sus imagenes privadas en una boveda de fotos las
agrega a un casillero protegido con contrasefna encriptada
gue las mantiene seguras y protegidas de miradas indiscretas.



Machine Translated by

@ Google Play @ Pinterest @ Google Play @ Dribbble @ 2Stabl
Vault - Hide Pics, App Loc... Image apps, Vault app ... Private Photo Vault - __ Secret Photo Vault app icon b... Photo Vault | Photo V...

What are calculator vault apps?

Calculator vault apps are secret apps that can be installed on a smartphone or tablet, which are designed to look
just like a regular calculator application on the surface. Most calculator vault apps can be used as a calculator
would be, providing normal mathematical functions such as subtraction and multiplication.

There are many different versions of calculator vault apps now available for download, but they all have one thing
in common: their goal is to act as a front for private images and files. Users can upload secret pictures and videos
to calculator vault apps, hidden behind a password. In order to access these private files, the user enters a
password into the calculator, which they will have established at setup. This allows them to access the private files
inside and upload new files that the user wishes to keep a secret.




SnapChat permite a
loS niNOS ocultar sus

fotos y videos en una
boveda incorporada

Ubicaciones

Texto, fotos y videos que desaparecen




Acoso a traves de la comunicacion electronica

Una persona comete acoso a través de comunicaciones electronicas cuando utiliza la comunicacion
electrénica para cualquiera de los siguientes fines:

 Realizar cualquier comentario, solicitud, sugerencia o propuesta que sea obscena con la intencion de
ofender;

» Transmitir una comunicacion electronica o inducir a sabiendas a una persona a transmitir una comunicacion
electronica con el proposito de acosar a otra persona que sea menor de 13 anos de edad,
independientemente de si la persona menor de 13 anos de edad consiente el acoso, si el acusado
tiene al menos 16 anos de edad en el momento de la comision del delito;

« Amenazar con causar dano a la persona o a la propiedad de la persona a quien se dirige una comunicacion
electronica o a cualquiera de los miembros de su familia o del hogar;

* Permitir a sabiendas que se utilice cualquier dispositivo de comunicaciones electronicas para cualquiera
de los fines mencionados en esta subseccion



Acoso cibernético

El acoso cibernético ocurre
cuando un nino o adolescente

es avergonzado, humillado,
acosado, atormentado o

atacado de alguna otra
manera por otra persona en
persona y a traves de Internet u

otra forma de comunicacion
digital.

don’t talk to



Creando un plan

» Hable sobre tener una palabra clave con sus

hijos si se encuentran en una
situacion incomoda.

» Puede ser una simple palabra o un emoji.

« Una vez que reciba la palabra clave,
usted como padre puede inventar

una historia para sacar a su hijo de la
situacion.

» Esto ayudara a su hijo a “mantenerse
cara” frente a sus amigos al echarte la
culpa como padre




Videochat y fotos: prueba de las dos "P”

Antes de enviar una foto o un video, digase a si mismo:

“; Qué dirian mis padres o el director?”



Machine Translated by Google

Denunciar el acoso cibernéetico

» Captura de pantalla TODO
* Obtener el ID de usuario
* No reportar a la red social ¢« Declaracion escrita

con fecha y hora (si no hubo contacto fisico) y s como
se sintio?

* Imprimelo todo o guardalo electronicamente




Donde encontrar los |ID de usuario
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Redes sociales de tendencia en 2024
(millones de usuarios activos mensuales)

Facebook

YouTube

Instagram

WhatsApp*®

TikTok

WeChat

Facebook Messenger

Telegram

Snapchat

Douyin

Kuaishou

X/ Twitter

Weibo

Qo

Pinterest




Las herramientas de monitoreo
rastrean la ubicacion y la actividad
al usar dispositivos

Permite a los padres vigilar la
actividad en linea de sus hijos.

El monitoreo puede prevenir el
acoso cibernético, el acoso

en linea y la busqueda de contenido
inapropiado.

Monitoreo de software



Machine Translated by Google
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Si alguien te lo dice
“‘No se lo digas a tus padres”

Esa persona
guiere hacerte dano




ESTOY AQUI PARA TI

-DMAIZE@GLENVIEW.IL.US
*847-901-6134


mailto:DMAIZE@GLENVIEW.IL.US

