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Eastern Suffolk BOCES reconoce que el uso efectivo de tecnologia es importante para
nuestros estudiantes y sera esencial para ellos como adultos. Consecuentemente, ESBOCES
provee el acceso a varios recursos de informacion electronica a través del Sistema de
Comunicacién de ESBOCES (llamado de aqui en adelante, el “BCS”), consistiendo de
computadores, programas de informatica, redes de computadores y sistemas de
comunicaciones electronicas. Esto puede incluir el acceso a correo electrénico, “servicios en
linea, “WiFi,” y el internet. El Acceso de el estudiante al BCS es un privilegio, no un derecho.

Las normas de uso aceptable asi como también de conducta prohibida del estudiante al
acceso del BCS estan delineadas en la Pdliza y Reglas de ESBOCES pero no estan
intentadas a incluirlo todo Estudiantes estan comprometidos a las mismas normas de buena
conducta asi usen o no el sistema de computacion de ESBOCES u otro medio electrénico o de
comunicaciones, incluyendo tecnologia u aparatos electrénicos personales de el estudiante,
mientras en las locaciones de ESBOCES o en eventos de ESBOCES. En adicion, a las
normas especificas de conducta de el estudiante delineadas en estas reglas, los requerimientos
generales de comportamiento aceptable de el estudiante exigido bajo el Cédigo de Conducta
de ESBOCES vy el Acta de Dignidad para Todos los Estudiantes también sera aplicado al
acceso de el estudiante al BCS. Comunicaciones en la rede son frecuentemente de naturaleza
publica. Reglas generales de ESBOCES se aplicaran para el comportamiento y
comunicaciones

Implicaciones éticas y legales del uso de programas para computadores se ensefara a todos
los estudiantes de todos los niveles donde se use tal programas. En adicion, el Rector de la
escuela o uno(a) de sus designados y/o el profesor de la clase sera responsable de informar a
los estudiantes de las reglas y normas que gobiernan el acceso al BCS.

Las siguientes normas gobiernan el uso y manejo del BCS por el estudiante en general, el cual
incluye todos los diferentes recursos de informacion electronica proveidos por ESBOCES a los
estudiantes. Estos recursos de informacion incluyen computadores o sus partes, programas
de informatica, redes, correo electronico, servicios en linea, internet, videoconferencia, y otros
sistemas de comunicaciones electronicas como son teléfonos, maquinas facsimiles,
fotocopiadoras, sistemas de datos personales, aparatos de almacenamiento de memoria o
programas de memoria u similares. Poliza de la Junta 5112 y Reglas Administrativas 5112R.1
existen para gobernar el uso de el BCS por empleados. Unicamente empleados autorizados (
bajo la supervision de un administrador de ESBOCES) pueden tener acceso y/o monitorear
archivos y comunicaciones para asegurar la integridad y asi verificar que los estudiantes estan
cumpliendo con las pdlizas de la junta y las reglas administrativas. Estudiantes no deben de
suponer que la informacion almacenada en el BCS sea privada y puede estar sujeta a un
proceso disciplinario y/o proceso legal al descubrirlo.

Uso del Sistema de Comunicacién de ESBOCES (BCS)

El uso de el BCS esta gobernado por las pdlizas de la junta y las reglas administrativas asi
como de las leyes Federales, Estatales y locales. Todos los estudiantes tienen la
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responsabilidad de usar el BCS de una manera apropiada, legal y ética. Estudiantes que usen
el BCS estan requeridos a ajustarse a las normas de comportamiento delineadas en el Cédigo
de Conducta de ESBOCES. Uso inapropiado del BCS puede resultar en una accion
disciplinaria, incluyendo suspensién o cancelacion al acceso. Antes a la suspension o
revocacion del acceso al BCS, se le dara al estudiante la oportunidad informal para discutir la
situacion de factos que lo llevaron a esta suspension o revocacion con el administrador o
supervisor apropiado. Cada estudiante a quien se le de acceso sera responsable por su uso.
El BCS es proveido a los estudiantes para apoyar sus programas educacionales, su conducta
investigativa y para comunicarse con otros. Igualmente, se exige de los estudiantes que
observen las mismas normas de comportamiento cuando usen su tecnologia personal o
aparatos electronicos en las locaciones de ESBOCES o en eventos de ESBOCES. Usuarios
individuales de el BCS seran responsables por su comportamiento y comunicaciones a través
de la rede de computadores de ESBOCES. Es de presumir que los usuarios cumpliran con las
normas de ESBOCES y honraran el acuerdo que han firmado.

Archivos de datos y otras areas de archivos de datos electrénicos de estudiantes se
consideraran propiedad de ESBOCES y estaran sujetos a control e inspeccion por ESBOCES
Apropiado personal administrativo puede tener acceso a todos los datos y comunicaciones sin
previa noticia para asi asegurar la integridad del sistema y que los usuarios estén cumpliendo
con todos los requisitos de la podlizas y reglas de ESBOCES con respecto al acceso de el BCS
por estudiantes. Estudiantes NO deben de asumir que la informacién guardada en el BCS sea
privada.

Mientras en ESBOCES, profesores guiaran a los estudiantes hacia un material apropiado.
Fuera de ESBOCES, padres/guardianes asumen la responsabilidad de tal guianza asi como lo
hacen con los recursos de informacion como son la television, teléfonos, peliculas, radio y otros
medios de controversia y o potencialmente ofensivos.

Uso de el BCS el cual viole cualquier aspecto de la pdliza de ESBOCES, el Cédigo de
Conducta, leyes Federales, Estatales o Locales o reglas esta estrictamente prohibido y puede
resultar en accién disciplinaria en cumplimiento con lo pertinente a las normas de ESBOCES
y/o leyes Federales, de Estado o locales, incluyendo, pero no limitado a la suspension y/o
revocacion al acceso del BCS.

Las siguientes reglas de uso aceptable y conducta prohibida en el uso de el BCS no estan
intencionadas a incluirlo todo. Y es la intencion de la pdliza de la Junta y reglas
administrativas, orientacién al estudiante, programas instruccionales para proveer guia que
promueva el uso apropiado de el BCS. Si un estudiante esta inseguro de un comportamiento
especifico que no fue enunciado en la Pdliza de la Junta, reglas administrativas, orientacion o
instruccidon constituye un apropiado o inapropiado uso de el BCS; es la responsabilidad de el
estudiante de buscar guianza de un empleado cualificado. Lo siguiente son reglas de
comportamiento aceptable del estudiante cuando use el BCS.

Reglas del Usuario

1. Estudiantes deben obtener permiso de un empleado apropiado de ESBOCES en orden
para conectarse al BCS.

2. En ocasiones donde el nombre y/o clave de el estudiante sean requeridas para el acceso
al BCS, estudiantes se identificaran a si mismos honestamente.
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Estudiantes no deben violar ninguna ley Federal, de Estado o locales o las pdlizas de la
Junta o reglas administrativas de ESBOCES mientras usen el BCS.

Estudiantes no deben usar el BCS o sus propios equipos/aparatos para revelar, producir o
distribuir informacion como es su nombre, direccién, numero de teléfono, imagines
fotograficas, imagines de video o grabacion de audio (de si mismos u otros) sin el permiso
de un empleado cualificado de ESBOCES.

Estudiantes no deben participar en intimidacion, amenazas o ataques personales,
incluyendo prejudicios, discriminacion o insultos o acosos. Estudiantes no deberan sin
saber o imprudentemente compartir informacion falsa o difamatoria acerca de una persona
0 una organizacion por medio de algun componente del BCS.

Estudiantes no deben exponer ninguna clase de imagines explicitas sexuales o
documento en ningun componente del BCS. Ademas, material explicito sexual no debe
tener acceso, o ser archivado, guardado, distribuido, editado o grabado usando el BCS.

Estudiantes no deben utilizar el BCS para obtener, ver, bajar, enviar, imprimir, mostrar o
de otra manera tener acceso o transmitir material impropio o no adecuado que sea
obsceno (pornografico) o profano, ilegal, abusivo o que apoya o invoca actos ilegales,
violentos o de discriminacién. Estudiantes quienes inadvertidamente alcancen tal material
deben prontamente notificar a un empleado de ESBOCES.

Estudiantes no deben utilizar el BCS para bajar o distribuir programas piratas o no
autorizados, archivos de informatica, musica, imagines fotograficas, imagines de video, o
grabacion de audio.

Estudiantes no deben usar el BCS para bajar programas de entretenimiento, juegos,
videos, audio en vivo, musica, 0 juegos en vivo sin la autorizacion de un empleado
cualificado de ESBOCES.

Estudiantes no deben utilizar programas de informatica en formas que no sean
consistentes a sus licencias o derechos de autor

Estudiantes no deben violar la ley del derecho de autor, incluyendo archivos ilegales que
comparten musica, videos o programas de informatica.

Estudiantes no deben subir ninglin programa, archivos, imagines fotograficas, imagines de
video o grabaciéon de audio utilizando el BCS sin la autorizacion de un empleado
cualificado de ESBOCES.

Estudiantes no deben utilizar el BCS para facilitar trabajos de imitacion o plagiarismo a
través del acceso del BCS o deshonestamente usarlo como propiedad intelectual.

Estudiantes no deben utilizar el BCS para danar, deshabilitar, sobrecargar o de otras
maneras interferir con la operacién de cualquier sistema o rede de comunicacion o evitar
cualquier sistema intencionado a proteger la seguridad o privacidad, a través de una
accion fisica o de manera electrénica.
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Estudiantes no deben maliciosamente utilizar el BCS para propagar cualquier virus, worm
(gusanos), Trojan horse (caballo de Troya), o trapdoor (atrapamiento) cdédigos de
programa u otro sistema que dane la informatica.

Estudiantes no deben buscar activamente como quebrar la seguridad con el BCS, ya que
esto puede constituir un atento ilegal a ganar entrada impropiamente. Estudiantes
quienes inadvertidamente descubran una forma de quebrar la seguridad del BCS deben
inmediatamente notificar a un empleado de ESBOCES.

A menos que tenga permiso de un supervisor/profesor, un estudiante no debe exceder su
nivel de autorizacién para tener acceso, o dar su clave a otros o entrar a través de la
cuenta de otros. Ningun estudiante puede tener acceso a archivos creados por otro
usuario sin su autorizacion.

Estudiantes no deben cambiar, copiar, renombrar, borrar, leer o de otras maneras tener
acceso a archivos o programas de otros, sin autorizacion previa del creador de el archivo
o de su supervisor/instructor.

Estudiantes no deben enviar cartas en cadena o comprometer a inundar “spamming”
(enviar correo electrénico no solicitado a grande numeros de direcciones) por medio del
BCS.

Estudiantes no deben de utilizar el BCS para propdsitos comerciales no educativos, tal
como son ofrecer 0 proveer servicios para ganancia propia. Esto no excluye el
involucramiento autorizado de practicas o experiencias relacionadas de trabajo-estudio.

Estudiantes no deben comprar mercancia y/o servicios por medio del BCS.

Cualquier estudiante que obtenga acceso a otra rede de computadores u otro recurso de
computador debe estar sujeto a las normas correctas de uso de esa rede asi como a las
de ESBOCES.

Estudiantes no deben entrar a ninguna cuenta personal, interactuar o a redes sociales del
Web (como son Facebook) por medio del BCS a menos que este autorizado y bajo la
supervision de un empleado de ESBOCES. Esto incluye el uso de su teléfono personal
celular y otros aparatos de comunicacion electrénica para entrar a estas redes sociales y a
traves del BCS.

Estudiantes no deben crear o usar un sitio en el Web o llevar un diario reporte (blog) por
medio del BCS el cual puede causar una interrupciéon substancial en el ambiente
educativo o interferir con los derechos de otros.

Si un estudiante o padre/guardian de un estudiante tiene cuenta en la rede de ESBOCES, o en
otra rede, u otra cuenta o programa que le permita entrar directa o indirectamente al
computador de ESBOCES, cualquier acceso al BCS y en violacion de la pdliza de ESBOCES
y/o reglas pueden resultar en disciplinacion al estudiante. Acceso indirecto a computadores de
ESBOCES quiere decir no usando un computador de ESBOCES pero de manera que gana
acceso al computador de ESBOCES, incluyendo el acceso a cualquier informacion, registros u
otro material contenido o guardado en un computador de ESBOCES.
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Administracion del Sistema

ESBOCES tiene el derecho de monitorear, entrar e inspeccionar alguno o todos los aspectos
de el BCS y reportar sus encuentros como sea necesario en orden de promover el apropiado y
eficiente uso y asi asegurar la integridad del sistema.

ESBOCES utiliza soluciones de programas y/o partes de computador para limitar y controlar el
uso del BCS.

ESBOCES utiliza y renueva programas de filtracion para bloquear contenido impropio; de todas
maneras, por su naturaleza, este programa es imperfecto y no garantiza que algunos
materiales en cuestion puedan estar disponibles.

Cualquier estudiante que atente en incapacitar, destruir o evitar cualquier medida de seguridad
estara sujeto a una accion disciplinaria y/o legal.

ESBOCES puede periédicamente recuperar el sistema de correo electrénico y areas de archivo
de redes.

ESBOCES puede dar identificacion a usuarios para asi ayudar a mantener responsabilidad
individual por el uso del sistema de recursos. Cada estudiante puede asignar una clave en
conjuncioén a su identificacion. ESBOCES prohibe el compartir las claves entre los estudiantes

Uso de el Internet sera monitoreado a todos los estudiantes que usen el BCS.
Administracién de la Péliza de la Junta y de Reglas Administrativas

Administradores (o sus designados) proveeran a estudiantes y padres con copias de la Pdliza
de la Junta 6216 — Uso del estudiante de Comunicaciones Electronicas y Equipos de
Telecomunicaciones, y sus reglas administrativas. En adicién, todos los estudiantes recibiran
una explicacion de la Pdliza de la Junta y sus reglas administrativas. Estudiantes y padres
tendran la oportunidad de hacer preguntas con eso ellos entienden plenamente la Pdliza de la
Junta y sus reglas Administrativas. ESBOCES establecera e implementara un proceso el cual
estudiantes y/o padres reconocen por escrito que ellos han leido, entendido y estan en acuerdo
a seguir la Pdliza de la Junta y sus reglas administrativas que han sido adaptadas para
promover el uso aceptable de el BCS. Tales reconocimientos se deben mantener en archivos
en el edificio/ u oficina principal del programa y se deben renovar anualmente.

Una revisiéon del uso del estudiante del BCS puede ser conducida si hay una sospecha
razonable de que el estudiante ha violado la ley, pdliza de la Junta o reglas administrativas.

Disciplina

Un estudiante quien cometa un acto de mala conducta relacionada con el BCS puede estar
sujeto a una accién disciplinaria de acuerdo con el Cddigo de Conducta de ESBOCES,
incluyendo, pero no limitado a, la perdida de acceso a alguno o todos los componentes del
BCS.
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Accion legal puede ser iniciada en contra de un estudiante quien deliberadamente,
maliciosamente o ilegalmente vandalise, dafie o destruya propiedad de ESBOCES.

Uso de cualquier recurso de ESBOCES para una actividad ilegal es substancial para una
accion disciplinaria como esta delineada en el Cdédigo de Conducta del estudiante de
ESBOCES. Cuando sea pertinente, se contactaran las agencias de en forzamiento de ley, y
ESBOCES cooperara con cualquier proceso legitimo de en forzamiento de ley.

En cuenta de lo anterior, violaciones seran manejadas de acuerdo con lo debido al proceso de
procedimientos y basado a caso por caso.

Seguridad

Seguridad de algun sistema de computador es de alta prioridad, especialmente cuando el
sistema involucra varios usuarios. Usuarios de el BCS que identifiquen un problema de
seguridad deben notificar al profesor en cargo. Un estudiante no debe mostrar el problema a
otros usuarios. Intentos de entrar al sistema como un administrador puede resultar en
restriccion o suspension de los privilegios de usuario. Cualquier usuario que sea identificado
como riesgo de seguridad o tener historia de problemas con otros sistemas de computador se
le negara el acceso al BCS. Ademas, cualquier violacién con respecto al uso y aplicacién de el
BCS debe ser reportada por el estudiante al profesor en cargo.

Autorizacion

Uso del BCS por el estudiante esta condicionado sobre un acuerdo escrito por todos los
estudiantes y sus padres/guardianes que el uso del BCS por el estudiante estara en
conformidad a los requerimientos de esta pdliza y sus reglas asociadas para asegurar un uso
aceptable del BCS. Todos estos acuerdos se deben mantener en archivo en el sitio del
programal/oficina facilitadora.

Referencias:
o Acta de Dignidad para Todos los Estudiantes
o Pdliza de la Junta 6216 — Uso del Estudiante de Comunicaciones Electronicas y
Equipos de Telecomunicaciones
e Reglas Administrativas 2410R.1 — Cddigo de Conducta
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