STEPHANIE S. ELIZALDE ED.D. DALLAS%

SUPERINTENDENT OF SCHOOLS INDEPENDENT SCHOOL DISTRICT

January 27, 2023

Dear Dallas ISD Families:

In today’s world, we all have a duty to protect students, parents, team members and the districts’
private information online. Dallas ISD takes this responsibility seriously and will continue the necessary
measures to ensure confidential information remains secure.

Federal and state officials recently determined the video-sharing platform TikTok poses a serious
security risk. To better protect against cybersecurity concerns, the district is removing access to TikTok
from all devices and networks effective today.

This means TikTok will not be accessible on any device when connected to the district's Wi-Fi. Though
TikTok can still be used from private devices and networks outside of Dallas ISD, the app should not be
opened when on district devices.

Experts believe the cybersecurity risk stems from the belief that TikTok’s parent company tracks data
from users—including when, where and how a person uses the internet—that could be used to share
sensitive information and ultimately harm our IT infrastructure.

In this ever-changing digital age, we know videos can provide a level of creativity for students to
engage in learning. To support innovative instruction, other video-sharing platforms can be used on
district devices within Dallas ISD’s networks.

Thank you for your understanding and partnership as we continue to secure sensitive information in our
care.

Sincerely,

Tiffany Huitt
Chief of School Leadership
Dallas ISD
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STEPHANIE S. ELIZALDE ED.D. DALLAS%

SUPERINTENDENT OF SCHOOLS INDEPENDENT SCHOOL DISTRICT

27 de enero de 2023

Estimadas familias de Dallas ISD:

En el mundo actual de la ciberseguridad, todos compartimos la responsabilidad de proteger la
seguridad de los estudiantes, padres, miembros del equipo laboral y la informacion privada del distrito.
Dallas ISD se toma muy en serio esta responsabilidad y continuard implementando las medidas
necesarias para asegurar que la informacién confidencial permanezca segura.

Agencias federales y estatales han determinado que TikTok, la plataforma para compartir videos,
presenta un riesgo importante a la seguridad. A partir del dia de hoy, para protegernos de esos riesgos
de ciberseguridad, el distrito va a descontinuar el acceso a la plataforma en todos sus dispositivos y
redes.

Esto significa que TikTok no podra ser usado en ningun dispositivo que esté conectado a la red WiFi
del distrito. Si bien, TikTok podra seguir siendo utilizado en dispositivos y redes privadas fuera del
distrito, la aplicacién no debera ser abierta en dispositivos del distrito.

Los expertos consideran que los riesgos de ciberseguridad provienen de la creencia de que la
empresa matriz monitorea los datos de los usuarios—incluyendo cuando, donde y como utilizan la
internet—de una manera que podria usarse para compartir informacion delicada y, a final de cuentas,
dafar nuestra infraestructura informética.

En esta era digital en constante cambio, sabemos que los videos brindan un nivel de creatividad para
que los estudiantes aprendan. Para apoyar la ensefianza innovadora, hay otras plataformas para
compartir videos que pueden ser usadas en los dispositivos y con las redes de Dallas ISD.

Gracias por su comprensién y colaboracién mientras continuamos manteniendo segura la informacion
delicada.
Atentamente,

Tiffany Huitt
Jefa de Liderazgo Escolar
Dallas ISD
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