Hauv Paus Tsev Kawm Ntawv Txoj Cai Siv Tau Technology

Kev Siv Tau Hauv Paus Tsev Kawm Ntawv li Technology muaj tshwm sim uas ghov
tseem ceeb ntawm lub hom phiaj yog los txhawb tub kawm ntawv kev kawm thiab
npaj cov tub kawm ntawv kawm tiav kom muaj kev npaj txhij rau kev ua dej num.

Kev siv Hauv Paus Tsev Kawm Ntawv tej technology thiab networks, Cov Neeg Kawm tau
pom zoo yam meej pem rau tag nrho tej nge lus hais ntawm Tsab Cai Siv Tau Technology
no. Yog tias ib tug Neeg Kawm twg paub tsis meej txog saib ib gho kev siv twg puas siv
tau los yog tsim nyog, nws yuav tsum tham nrog ib tug xib fwb, thawj xib fwb los yog
Hauv Paus Tsev Kawm Ntawv lwm tus neeg ua hauj lwm uas paub txog.

LUS QHIA LUV LUV: Tsab Cai Siv Tau Nyog No (Acceptable Use Policy “AUP”) raug sau coj los ghia
cov tub ntxhais kawm ntawyv, lawv tsev neeg, thiab Hauv Paus Tsev Kawm Ntawv cov neeg ua
hauj lwm txog cov hauv kev txais yuav uas Hauv Paus Tsev Kawm Ntawv Fresno (“Hauv Paus Tsev
Kawm Ntawv”) ntaub ntawv ghia txog technology uas tej zaum yuav raug siv. Hauv Paus Tsev
Kawm Ntawv cov ntaub ntawv ghia txog technology thiab tej twj siv yuav raug saib tam li “Hauv
Paus Tsev Kawm Ntawv Tej Technology” nyob tag nrho rau hauv daim ntawv no.

Hauv Paus Tsev Kawm Ntawv Lub Luag Hauj Lwm Siv
Technology

Kuv muaj lub luag hauj lwm los mus xyaum ua ib tug pej xeem coj cwj pwm zoo rau kev siv tej
cuab yeej hauv internet thiab muaj kev coj zoo.

e Kuv yuav xyaum tus cwj pom kom zoo thiab koom tes muab tswv yim rau sau cov
websites, social media, chaw sib tham, ntau ghov chaw tshaj lus sib ghia, thiab tag nrho
Iwm yam kev xib txuas lus, xam nrog rau cov technology tshiab.

e Kuv yuav muaj kev ncaj ncees rau txhua yam kev sib txuas lus hauv internet.

e Kuv nkag siab hais tias tej yam kuv yuav tsum ua thiab muab tso rau hau online yuav
tsis cuam tsuam tsev kawm ntawv tej dej num los yog kom raug raws li tsev kawm
ntawv txoj cai kev nyob nyab xeeb thiab kev ruaj ntseg.

o Kuv yuav siv tej lus zoo uas siv hauv tsev kawm ntawv rau hauv tag nrho tej kev txuas
lus hauv interne, xws li email, tej yam tso rau hauv social media, cov lus kaw, sib tham
hauv video, thiab tej kev kos duab.

e Kuv yuav tsis xa thiab/los yog tso tej lus ntxub ntxaug, kev saib tsis taus Iwm heev neeg,
los yog tej kev txuas lus thab plaub los yog muaj feem txuam hauv kev xa tej ntawv los
yog duab cuam tshuam txoj kev sib daj sib deev.



e Kuv nkag siab hais tias txawm yuav yog yam kev thab plaub dab tsi los xij, xws li kev sib
thab hauv huab cua (cyberbullying), puav leej ua tsis tau li.

e Kuv yuav tsis nrhiav, tso, los yog muab tej lus ntxub ntxaug, duab liab gab sib daj dee
los yog tej yam txaus ntshai xa mus rau lwm tus.

o Kuv yuav tsis ghia tej ntaub ntawv txog kuv tus kheej los yog lwm tus xws li, txog lwm
tus neeg kheej, tiam sis tsis tas rau, cov npe, chaw nyob, xov tooj, hnub yug los yog tej
duab xws li tej duab tso xws li tej duab, videos, thiab cov duab kos tsis yog rau kev
kawm los yog tsis yog hauv paus tsev kawm ntawv tej dej num.

e Kuv yuav tsis tso tej duab, tub ntxhais kawm tej ntaub ntawv, los yog tej yam yuam
Tsab Cai Tsev Neeg Kev Kawm Txoj Cai thiab Kev Tsis Pub Nthuav Tawm (FERPA)*.

e Kuv nkag siab hais tias kev siv Hauv Paus Tsev Kawm Ntawv tej technology rau tej yam
yuam cai, kev ua nom tswy, los yog lwm yam kev lag luam yog yuav rau txwv tuag nthi.

Kuv muaj kev lav ris dej num rau txoj kev siv thiab saib xyuas kuv lub computer.

e Kuv yuav nga kuv lub computer nrog kuv mus kawm ntawv txhua hnub, muab saj roj
thiab npaj ntxhij rua kev kawm.

e Kuv yuav saib lub computer kom zoo thiab ruaj ntseg.

e Kuv yuav tham nrog kuv niam thiab txiv los yog neeg saib xyuas txoj tej yam kuv yuav
tsum tau ua txog kev siv ghov internet thiab lub cuab yeej siv kawm mtawv.

e Kuv yuav tsis hloov kho, ua phem kom pua ntsoog, los yog muab hauv paus tej npe
ntawv los ntawm kuv lub computer tshem tawm.

e Kuv yuav giv cov cuab yeej siv kawm ntawv kom zoo tib yam li thaum tsev kawm ntawv mub
giv rau kuv.

e Kuv yuav tsis muaj tsev kawm ntawv los yog Hauv Paus Tsev Kawm Ntawv tej npe siv
thiab tej “passwords” rau ib leeg ib tus twg.

e Kuv yuav tsis nkag lwm tus tus “account” tej lus ghia.

e Kuv yuav xee tawm ntawm tej cuab yeej siv kawm thiab accounts uas siv los ntawm
coob leej neeg kom thiaj lis muaj kev txwv tsis pub lwm tus paub los thiab muaj kev ruaj
ntseg.

e Kuv nkag siab hais tias cov cuab yeej siv kawm yeej puav leej muab rau tub ntxhais
kawm ntawv thiab neeg ua hauj lwm siv rau kev kawm los yog ua Hauv Paus Tsev Kawm
Ntawv tej dej num.

Kuv muaj kev lav ris dej num rau kev hwm txog lwm tus neeg tej dej num.

e Kuv yuav ua raws nraim tag nrho li txoj cai txwv tsis pub muab luam tawm
(http://copyright.gov/title17/) cov lus ghia.
e Kuv yuav tsis luam tej nkauj, software, apps, thiab lwm yam.

* Tsab Cai Tsev Neeg Kev Kawm Txoj Cai thiab Kev Tsis Pub Nthuav Tawm (FERPA) nws yog tseem fwv tsab
cai uas tim tsum kom tsis txhob nthuav tawm txog ib tug tub ntxhais kawm kheej twg tej ntaub ntawv,
ntaub ntawv ghia txhua yam txog tus tub ntxhis kawm ntawv los yog ghab nia yog ib yam kev



puas tsuaj rau FERPA. Xav paub ntau tshaj txog FERPA los yog dhau ntawd kev siv thiab kev tso
hauv online thov mus saib https://studentprivacy.ed.gov/.

Cov Lus Txhais: Raws li tau siv nyob hauv ghov ntaub ntawv no, lo lus “Learner” los yog “Neeg
Kawm” xam tag nrho txhua tus—neeg ua hauj lwm, tub ntxhais kawm ntawv, niam txiv, thiab tej
ghua —uas siv Hauv Paus Tsev Kawm Ntawv tej Technology. Tsuas Yog Cov Neeg Kawm uas pom
zoo rau Txoj Cai Siv Tau no nkaus xwb thiaj raug tso cai rau siv Hauv Paus Tsev Kawm Ntawv cov
Technology.

Kev siv Hauv Paus Tsev Kawm Ntawv tej Technology yog muab rau cov tub ntxhais kawm ntawv
rau tej hom phiaj kev kawm nkaus xwb, uas yuav tsum raug tiv thaiv los ntawm tag nrho cov neeg
kawm. Hauv Paus Tsev Kawm Ntawv tau cog lus los txhim kho tub kawm ntawv kev kawm tau
thiab npaj txhua tus tub kawm ntawv kawm tiav npaj txhij ua hauj lwm, thiab siv Hauv Paus Tsev
Kawm Ntawv tej Technology rau lub hom phiaj no. Hauv Paus Tsev Kawm Ntawv tej Technology
yog muab rau cov neeg ua hauj lwm uas tsim nyog siv coj mus ua lawv tes dej num.

Hauv Paus Tsev Kawm Ntawv Tej Cuab Yeej Technology muaj xws li tej

xov tooj ntawm tes, tej computer hardware, laptops, tablets, e-readers, software (xws li cov kev
pab hauv cloud), hotspots, tej hlua cab hluav taws xob thiab tej wireless networks thiab nkag mus
tau rau hauv internet. Tej khoom no ua tau twj siv nkag mus muab tau lus ghia thiab sib txuas
lus nrog tib neeg, txhawb kev kawm, thiab pab rau hauv paus tsev kawm ntawv khiav tau dej num
zoo. Technology thiab tej tib neeg kev siv technology muaj kev pauv tas li uas nws tseem ceeb
kom Hauv Paus Tsev Kawm Ntawv muaj kev kawm nyob nyab xeeb rau tej tub ntxhais kawm
ntawv thiab cov neeg ua hauj lwm; kom muaj cai rau tej kev tiv thaiv ntawm kev siv tej ntaub
ntawv; thiab tiv thaiv Hauv Paus Tsev Kawm Ntawv tej cuab yeej technology. Hauv Paus Tsev
Kawm Ntawv tej Technology yog Hauv Paus Tsev Kawm Ntawv khoom ntiag tug tag nrho txhua
lub sij hawm.

Kev Pom Zoo Siv Technology

Txoj Cai Siv Tau no yuav tsum yoog raws li hauv paus tsev kawm ntawv tej cai muaj los lawm
xws li Txwj Laug Txoj Cai 0440 thiab 0440.1 (Technology Board Policy & Administrative
Regulations), thiab tau tsim muaj tej txheej txheem thiab cov cai lij choj txiv kev muab luam.
Yog tias ib feem twg ntawm cov cai no cuam tshuam nrog tsoom fwv teb chaws, xeev los yog zej
zog tej kev cai lij choj, cov kev cai lij choj ntawd no yuav raug muab siv ua ntej, tseg dua li cov
kev cai hauv ghov Cai Siv Tau (AUP) no tseem siv tau puv npo.

Lub hom phiaj ntawm ghov Cai Siv Tau Technology no yog coj los:

e Tiv thaiv los yog cheem tej kev nkag tsis raug tso cai thiab lwm yam dej num tsis raug cai
nyob rau hauv “online”;

e Tiv thaiv los yog cheem tsis pub muaj kev ghia tawm yam tsis tau kev tso cai los yog kev
nkag mus rau tej ntaub ntawv tseem cee (sensitive information);

e Kom raug rau Tsab Cai Tiv Thaiv Me Nyuam Yaus Kev Siv Internet ntawm xyo01997
(“CIPA”);

e Teem cov cai rau kev leg tej ntaub ntawv electronic uas yog Hauv Paus Tsev Kawm Ntawv
li ntiag tug.


https://studentprivacy.ed.gov/

e Txhim kho kev ghia thiab kev kawm;

e Ntxiv kom muaj kev ruaj ntseg rau cov tub ntxhais kawm ntawv thiab cov neeg ua hauj
lwm;

e Txhim kho hauv paus tsev kawm ntawv tej kev siv technology kom zoo dua;

e Muaj kev ruaj siab kom dhos haum nrog Hauv Paus Tsev Kawm Ntawv Tej Niam Kev
Ntseeg thiab Tej Kev Cog Lus;

e Muaj kev ruaj siab kom ua raws cai nrog hauv paus tsev kawm ntawv tej cai siv, xeev thiab
teb chaws tej cai; thiab

e Qbhia tej tub ntxhais kawm ntawv, neeg ua hauj lwm, thiab lwm tus neeg uas siv Fresno
Hauv Paus Tsev Kawm Ntawv tej Technology

Kev Tshau. Hauv Paus Tsev Kawm Ntawv yuav siv ntau yam ntawm tej technlology kev tiv thaiv
los soj ntsuam rau Hauv Paus Tsev Kawm Ntawv tej networks los mus thaiv los yog tshau kom
zoo li zoo tau, kev nkag pom tej duab phem, duab liab gab, thiab tsis zoo rau cov me nyuam
yaus kev siv FUSD ghov networks, los yog lwm yam ntsiab lus uas tsis tseem ceeb rau txoj kev
kawm txuj ci. Cov kev soj ntsuam tshau puav leej muab nruab hauv paus tsev kawm ntawv tej
cuab yee;j siv los mus tiv thaiv cov neeg siv thiab cov cuab yeej siv uas coj tawm ntawm hauv
paus tsev kawm ntawv cov networks sab nraud. Cov Neeg Kawm yuav tsum tsis muaj ib gho kev
cia siab txog lawv kev ywj pheej siv Hauv Paus Tsev Kawm Ntawv ghov khoom ntiag tug,
network thiab/los yog kev nkag Internet los yog tej ntaub ntawv, xam nrog rau email los yog
Iwm hom kev sib txuas lus siv Hauv Paus Tsev Kawm Ntawv Tej Technology. Yog muab cov tshau
tua ntawm tej technology uas muab los ntawm Hauv Paus Tsev Kawm Ntawv cuab yeej si los
yog siv tej lwm yam twj mus nrhuav ghov kev tshau yog ib yam txhaum rau txoj cai no.

Kev Kawm Kev Deb thiab Cov Neeg Ua Hauv Tsev Tuj Mus. Kuv kag siab hais tias kuv muaj kev
cuam tshuam los ntawm Txoj Cai Siv Tau (AUP) txawm hais tias kuv yuav nyob rau ghov twg los
xij. Kuv kuj paub lawm hais tias Hauv Paus Tsev Kawm Ntawv Fresno tsuas muaj peev xwm li
ghov muaj los mus pab rau tej teeb meem txog teej teeb meem network. Hauv Paus Tsev Kawm
Ntawv tej zaum kuj yuav thov kom them tus nqi ua tej cuab yeej pawv lawm, neeg nyiag, log
yog puas ntsoog yog tsis saib xyuas zoo. Nyob ntawm ghov kev thov, cov neeg siv yuav tau nga
cov cuab yeej muab los ntawm Hauv Paus Tsev Kawm Ntawv tuaj mus kuaj xyuas tas li, rov
muab khow, los yog txais kev pab.

Kev Muab Rau Cov Neeg Ua Hauj Lwm thiab Ib Tug Neeg Rau Ib Lub Computers. Cov Laptops
thiab computers uas muab rau cov tub ntxhais kawm ntawv thiab neeg ua hauj lwm yeej tseem
yog Hauv Paus Tsev Kawm Ntawv tej teej tug. Kuv nkag siab hais tias kuv muaj lub luag hauj
Iwm los mus txuag kom lub cuab yeej muaj kev ruaj ntseg thiab tsuas siv ua hauj lwm xwb
thaum ghov cuab yeej nyob rau ntawm kuv. Lub Hauv Paus Tsev Kawm Ntawv kuj yuav muaj
kev soj ntsuam tej cuab yeej los ntawm kev muab tej software nruab rau tom tsev tuaj mus,
hlov kho tej software, lof yog nruab tej khoom thaiv kev ruaj ntseg rau

Nqga Koj Li Cuab Yeej Siv Ntiag Tug (“BYOD”). Ib txhia neeg kawm yuav xaiv los mus nga lawv
tus kheej tej technology. Kev Nga Koj Li Cuab Yeej Siv Ntiag Tug (BYOD) cov cuab yeej siv yuav



tsum siv tau los yog siv tau zoo tshaj tej yam kev tsim los ntawm Hauv Paus Tsev Kawm Ntawv
kom siv tau zoo rau kev kev kawm. Mus xyuas Hauv Paus Tsev Kawm Ntawv ghov website rau
tej yam yuav tsum tau muaj thiaj siv tau. Yog hais tias cov neeg kawm nqa lawv cov cuab yeej
siv tuaj, lawv yuav tsum ua raws txoj cai siv tau (AUP) vim lawv cov cuab yeej yuav tau siv Hauv
Paus Tsev Kawm Ntawv Tej Kev Pab thiab Networks txuas rau tej internet (muaj xov los yog tsis
muaj xov) mus nkag rau tej ntaub ntawv hauv tsev kawm ntawv los yog sab nraud li. Kev siv
Internet los ntawm ghov Nqga Koj Li Cuab Yeej Siv Ntiag Tug (BYOD) cov cuab yeej yuav raug
tshau thaum siv Hauv Paus Tsev Kawm Ntawv ghov network. Hauv Paus Tsev Kawm Ntawv yuav
tsis tshau koj ntiag tug tej cuab yeej thaum koj tsis siv Hauv Paus Tsev Kawm Ntawv cov
network lawm. Cov tub ntxhais kawm ntawv thiab niam txiv yuav tsum paub hais tias tsev
kawm ntawv cov thawj coj tej zaum yuav muaj cai mus tshawb lawv lub cuab yeej ntiag tug yog
muaj tej yam lawv xav paub txog tias tej zaum tub tub ntxhais kawm ntawv lub cuab yeej muaj
tej yam kev yuam cai. Yog hais tias lub cuab yeej ntawv raug muab xauv los yog thaiv los ntawm
tus password, tus tub ntxhais kawm ntawv tej zaum yuav rau nug kom muab lub cuab yeej ntiag
tug ntawd ghib thaum muaj kev ghia los ntawm tsev kawm ntawv tus thawj coj. Hauv Paus
Tsev Kawm Ntawv yuav tsis lav rau tej yam kev puas ntsoo los yog plhom sij rau cov neeg, ntaub
ntawv, data, hardware, los yog tsis ua hauj lwm thaum tus tub ntxhais kawm ntawv tab tom siv
nws tus kheej lub cuab yeej. Tus tswv ntawm lub cuab yeej yuav tsum paub txog tej kev plhom
sij thiab kev pawv ntawm kev nga koj tus kheej cuab yeej ntiag tug tuaj mus.

eLearning Companion Devices (LCD) Tablets. Tej cuab yeej siv kawm muab los ntawm Qhov
Khoos Kas Siv Cuab Yeej Kawm (eLearning Companion Device (LCD)) uas twb muaj tej kev kawm
tshau tso rau thiab tshaj tawm kev siv cov apps kev kawm uas twb muab xaiv tso rau ua ntej
lawm. Xauv cov khoom tshau muab tso rau tej technologies ntawm lub cuab yeej eLearning
Companion los yog siv tej twj los mus daws tej khoom muab tshau tso rau yogi b yam yuam cai
rau txoj cai no. Hauv Paus Tsev Kawm Ntawv tsis tshaj tawm tej kev nqis tes siv internet hauv
tsev los yog saib cov LCD nyob rau thaj chaw twg.

Cov Cuab Yeej Devices Ploj Lawm los yog raug nyiag lawm. Yuav ua ib gho kev tshaj ghia rau
tom tub ceev xwm tias cov cuab yeej devices raug plog los yog muaj neeg nyiag lawm thiab lub
lub cuab yeej device yuav raug muab xauv nram hauv paus tuaj yog ua tau. Cov neeg ua hauj
Iwm muaj lub luag hauj lwm rau kev tshaj ghia tias cov cuab yeej devices tau ploj los yog muaj
neeg nyiag lawm rau Qhov Chaw Leg Dej Num Txog Tej Yam Plhom Sij (Risk Management) tam
sim ntawd. Cov niam txiv tshaj ghia txog cov cuab yeej devices tau ploj los yog muaj neeg nyiag
lawm mus rau ghov chaw pab niam txiv thiab tub ntxhais kawm ntawv.

Lub Luag Hauj Lwm. Cov neeg kawm thiab lwm tus neeg siv yuav tsum ua raws nraim txoj cai li
nram gab no thiab tshaj ghia tej yam kev siv tsis zoo ntawm Hauv Paus tej Technology, xws li
Hauv Paus Tsev Kawm Ntawv ghov network los yog ghov internet mus rau tus thawj coj los yog
Hauv Paus Tsev Kawm Ntawv cov neeg ua hauj lwm rau yam no. Kev siv Hauv Paus tej
Technology yog muab coj los siv rau kev kawm thiab Hauv Paus tej dej num nkaus xwb. Cov
neeg ua hauj lwm kuj siv tau internet me ntsis rau tus kheej thaum tsis ua hauj lwm lawm.



Tej Kev Yuam Cai. Kev yuam cai ntawm cov kev cai no kuj yuav muaj kev tshwm sim ib los yog
ntau ghov li nram no: kev ua rau txim thiab/los yog tshem tawm rau cov neeg ua hauj lwm thiab
cov neeg khiav dej num ib ntus; tshem tawm ntawm tej kev cog lus rau tej kev sab laj los yog
cov neeg cog lus ua hauj lwm; los yog tshem tawm rau cov neeg ua hauj lwm pub dawb thiab
cov neeg tuaj yeem pab dawb. Yog thaum muaj ib tug tub kawm ntawv twg tau yuam cai, ghov
kev yuam cai muaj peev xwm tshwm sim tau ua kev rau txim raws li kev txoj cai siv tau los
ntawm lub chaw tus thawj coj mus txog ntua thiab xam nrog rau kev tshem tawm ntawm kev
muaj cai siv technology, tshem tawm hauv chav kawm, ncua thiab nrho tawm. Ntxiv ntawd, cov
neeg ntawd tseem raug plam kev muaj cai mus nkag siv, txhaum cai rau neeg, thiab yog tias
muaj tim khawv txaus, tseem yuav raug tsub txim rau. Hauv Paus Tsev Kawm Ntawv yuav sim
los hloov ib gho kev ua rau txim twg rau tej yam teeb meem ntsees muaj feem rau tej ghwb
gho kev yuam cai.

Kev Txais Yuav Tsis Tau Ntawm Kev Siv Hauv Paus Tsev Kawm
Ntawv Li Technology

Qhov kev teev tseg hauv gab no yog ib co qauv piv txwv txog tej yam kev nqis tes tsis tsim nyog
siv Hauv Paus Tsev Kawm Ntawv tej Technology. Qhov kev teev tseg no tsis tau txhais tias tag
nrho thoob plaws, tiam sis yog sawv cev ntawm ghov kev tsis tsim nyog siv. Hauv Paus Tsev
Kawm Ntawv muaj txoj cai los muab kev ua kiag tam sim txog tej dej num tsis tsim nyog uas (1)
tsim muaj tej teeb meem kev ruaj ntseg thiab/los yog kev nyob nyab xeeb rau Hauv Paus Tsev
Kawm Ntawy, tej tub kawm ntawv, tej neeg ua hauj lwm, tej tsev kawm ntawv, network los yog
computer; (2) Siv Hauv Paus Tsev Kawm Ntawv tej kev pab rau tej yam ntsiab lus uas Hauv Paus
Tsev Kawm Ntawv tus kheej kev txiav txim siab tsis muaj lub ntsiab/hom phiaj kawm txuj ci
tseem ceeb; los yog (3) yog tsis li ntawv ces Hauv Paus Tsev Kawm Ntawv muaj cai pom tau hais
tias nws yog tej yam tsis nraug ntsej raug muag.

Tej kev nqis tes uas tsis raug ntsej raug muag muaj xws li:

1. Yuam lub xeev los yog teb chaws txoj cai twg los yog lub zos txoj cai, xws li: kev nkag
los yog xa — txhua hom duab liab gab; tej lus vuab tsuab; tej khoom uas ua rau raug
mob tau; tej khoom uas txhawb lwm tus neeg los yuam cai; tej yam nthuav tawm tsis
tau; los yog tej khoom txwyv tsis pub thee;j.

2. Tejdej num raug txim uas muaj peev xwm raug teem txim raws li txoj cai.

Muag los yog yuav tej khoom txhaum cai los yog yeeb tshuaj.

4. Muab thiab/los yog siv email tsis muaj npe los yog tej chaw “tsis muaj npe”, tshwj
xeeb rau lub hom phiaj ntawm kev zam FUSD ghov khoom siv los tshau; spamming;
los yog nthuav tawm kab mob.

5. Uarau lwm tus neeg raug mob los yog lawv ghov khoom ntiag tug puas.

6. Siv lus phem, lus saib tsis taus, los yog lus tsis zoo; lus thab plaub nruab ntug, xam
nrog rau kev hem, sib thab sib zeg, los yog ua muaj kev puas ntsoog los yog hais tej
sob lus tsis muaj tseeb txog lwm tus neeg; los yog nkag, xa, los yog rub tej khoom
ntsawv siab, sib thab sib zeg los yog tej khoom tsis raug pom zoo.

w



7.

10.

11.

12.

Txiav tawm, theej, hloov, los yog siv lwm tus neeg lub npe siv, emails, ntaub ntawv,
los yog ntaub ntawv nthuav ghia txog lwm tus neeg, gog Iwm tus neeg siv, los yog xa
email tsis muaj npe.

Ua rau twj computer puas, tej ntaub ntawv, data los yog network yam twg los xij,
xam nrog rau txhob txwm nkag, xa los yog rub tej kab mob computer los yog lwm
yam ua rau ntaub ntawv puas los yog tej “programs”, los yog cuam tshuam ib lub
computer twg khiav tsis zoo.

Siv Hauv Paus Tsev Kawm Ntawv lub computer twg los xij los ua “hacking,” txawm
yog sab hauv los yog sab nraum rau Hauv Paus Tsev Kawm Ntawv, los yog npaj siab
los nkag rau lus ghia tiv thaiv los ntawm txoj cai ywj phee;j.

Kev nkag, xa los yog rub tej ntaub ntawv loj loj—rau ib yam twg ntsees, tiam sis tsis
tag rau, kev siv “torrent” software los rub tej khoom txwv tsis pub theej tsis raug
cai—los yog siv ghov “bandwidth” muaj nuj nqis rau tej dej num uas tsis yog kawm
txuj ci xws li “network games” los yog siv tam li ib gho chaw tos ghua rau tej dej num
li ntawm.

Siv email los yog chaw hauv huab cua xa cov lus mus rau ntau leej ntau tus los yog
"chain letters" los yog tej kev sib sau kom tau ntau tus tswv cuab los yog "pyramid
schemes".

Kev siv tej chaw nruab ntug, email, networks, los yog lwm yam txuj ci siab rau kam
teb kam chaw los yog rau tus kheej, xam nrog rau kev thab khoom muag, los yog
txhawb tej chaw nruab ntug tsis yog hauv paus tsev kawm ntawv li los yog tej kev sib
zog muag khoom thiab koob tsheej. FUSD internet and khoom intranet yuav tsum
tsis txhob raug siv rau txiaj ntsim tus kheej. Cov neeg kawm yuav tsum tsis txhob
txhob txwm nkag, tsim, khaws los yog xa khoom uas pom tau tias muaj kev ntsawv
siab, tsis tsim nyog, lus vuab tsuab, poob siab, los yog lim hiam; los yog khoom sib
thab sib zeg, thuam los yog ntaus lwm tus. Cov Neeg Kawm yuav tsum tsis txhob
yuam ib gho cai txwv tsis pub theej twg. Qhov no xam nrog rau, tiam sis tsis tag rau,
kev dhos “software” rau hauv paus tsev kawm ntawv cov computers uas ghov
“software” tus Neeg Kawm tsis muaj ntaub ntawv tso cai raug cai thiab tsis tau tas
caij.

Ntaub Ntawv Txhawb los yog Tej Yam Dej Num Ntxiv

Qhov lus ghia nram gab no los yog tej dej num ntxaiv txhawb Hauv Paus Tsev Kawm Ntawv Txoj
Caij Siv Tau Technology (AUP).

Tej Cai Network Kev Ruaj Ntseg thiab Password

1.

Cov Neeg Kawm yuav tsum tshaj ghia ib gho kev ua tsis tau zoo twg hauv FUSD

“Internet” thiab “intranet security” los yog ib gho teeb meem tshwm sim muaj kev siv

tsis raug cai los yog yuam cai ntawm ghov kev pom zoo no rau Hauv Paus Tsev Kawm

Ntawv “Webmaster”, los ntawm kev xa email rau:webmaster@fresnounified.org.

Cov Neeg Kawm yuav tsum tsis txhob lam nkag ib gho ntaub ntawv twg los yog
“programs” uas lawv tsis muaj kev tso cai los yog tso lus pom zoo meej mee;.

Hauv Paus Tsev Kawm Ntawv Txuj Ci Siab xam nrog rau “networks” thiab tej kev pab uas
raug muab sib ghia. Cov Neeg Kawm yuav tsum tsis txhob txhob txwm txuam hauv tej


mailto:webmaster@fresnounified.org

dej num uas txhob txwm txo kev ua zoo ntawm Hauv Paus Tsev Kawm Ntawv Txuj Ci
Siab thiab khoom muaj feem rau Lus Qhia Txuj Ci Siab; tshem tawm ib tug raug tso cai
FUSD Neeg Kawm nkag tau rau FUSD kev pab; muab tau tej kev pab ntau ntxiv tshaj cov
uas tshwj tseg; los yog zam FUSD tej kev xyuas ruaj ntseg.

Cov Neeg Kawm yuav tsum tsis txhob rub, dhos los yog khiav cov “security programs”
los yog “utilities” uas pom los yog siv tej kev tsis zoo hauv kev xyuas kev ruaj ntseg
ntawm FUSD khoom Lus Qhia Txuj Ci Siab thiab muaj feem rau Lus Qhia Txuj Ci Siab.
Tag nrho tej ntaub ntawv muaj tsw yuav tsum raug khaws zais ntshis thiab khaws zoo
zoo los ntawm tus Neeg Kawm. Qhov tseeb ntawm tej ntaub ntawv yuav tsum raug
muab khaws tseg ua hluav taws xob tsis txhob hloov ghov kev tseev kom muaj los khaws
lus ghia zais ntshis thiab nyob nyab xeeb. Los yog, hom lus ghia los yog tus kheej ghov
lus ghia yog ghov hauv paus kev txiav txim siab saib cov ntaub ntawv yuav tsum raug
muab khaws zais ntshis thiab nyob nyab xeeb. Yog tias ghov ntaub ntawv no tau muab
khaws tseg ua gauv ntawv los yog hluav taws xob, los yog yog tias cov ntaub ntawv tau
raug muab theej, luam, los yog xa ua ntaub ntawv hluav taws xob tseem yuav tsum raug
tiv thaiv yog tias nws yog kev zais ntshis thiab nyob nyab xeeb.

Tag nrho tej “software programs”, “applications”, “source code”, “object code”, tej lus
sau tseg thiab tej ntaub ntawv yuav tsum raug muab zov zoo thiab tiv thaiv.

FUSD muaj txoj cai los mus tshem tawm ib yam ntsiab lus twg (koom haum los yog tus
kheej) hauv “internet” los yog “intranet” lub sij hawm twg los tau, yam tsis muaj ab tsi
tshwm sim los yog ceeb toom.

Nws yuav tsis muaj kev lav txog kev tus kheej kev ywj pheej los yog kev nkag rau FUSD
Txuj Ci Siab. Hauv Paus Tsev Kawm Ntawv muaj cai los tshawb nrhiav thiab/los yog saib
xyuas ib gho lus ghia twg tau tsim tawm, nkag, xa, txais, thiab/los yog khaws tseg ua
hom gauv zoo li cas los xij los ntawm hauv paus tsev kawm ntawv tus neeg ua hauj lwm
twg rau hauv paus tsev kawm ntawv tej twj los yog tej twj txuas rau hauv paus tsev
kawm ntawv ghov network.

Tag nrho cov “commercial software” siv hauv Hauv Paus Tsev Kawm Ntawv Txuj Ci siab
yog raug txwyv tsis pub theej thiab tshwj tseg rau Hauv Paus Tsev Kawm Ntawv kev siv.
Cov Neeg Kawm yuav tsum fwm tag nrho tej “license agreements”.

Password Txoj Cai

1.
2.

Passwords yuav tsum raug saib tam li tej yam ghia tsis tau rau leej twg.

Ib tug neeg ua hauj lwm twg yuav tsum txhob nug, los yog muab tus password rau lwm
tus neeg, los yog muab tus password rau lwm tus neeg kawm, txawm hais tias lub hom
phiaj twb yog xav muab los yog xav tau kev pab.

Cov Passwords yuav tsum nquag muab pauv yam tsawg tshaj yog txhua txhua 180 hnub
twg. Tiam sis, hauv paus tsev kawm ntawv kuj yuav, ua raws li nws ghov kev txiav txim
siab xwb, kev tswj tej kev pauv tus password ua ntu zus yog lub luag hauj lwm ntawm
tus neeg siv xwb.

Cov passwords uas tsis muaj kev npog cia yuav tsum muab pauv hauv ib hnub twg.

Tej passwords nyuaj nyuaj yuav tsum muaj raws li password txoj cai raws li tus neeg siv



lub luag hauj lwm, kev siv los yog kom haum rau tus kawm lub hnub nyoog.

Passwords yuav tsum txhob muab koj tus naj npawb ua hauj lwm, npe, tus xaus saus
(SSN), xov tooj, hnub yug, los yog npe ntawm koj lub chaw ua hauj lwm los yog tsev
kawm ntawv.

Tag nrho tej kev yuam cai rau kev ruaj ntseg yuav tsum tshaj ghia mus rau tsev kawm
ntawv los yog ghov chaw ua hauj lwm cov thaw;j coj.

Cov neeg ua hauj Iwm yuav muab cov passwords, cov kab lus cim passphrases, cov lej cim
passcodes, thiab lub device tus PINs rau Qhov Chaw Saib Xyuas Neeg Ua Hauj Lwm (HR) los
sis Cov Tswj Cai, mus rau hauv paus ghov chaw muab technology raws li kev tim tsum.

Tej Kev Tswj Kev Nkag Mus, Ntaub Ntawv Qhia Kev Ruaj Ntseg, thiab Kev Ris
Dej Num

1.

Cov chaw ua hauj lwm thiab tsev kawm ntawv uas muaj Hauv Paus Tsev Kawm Ntawv
Tej Technology yuav tsum npaj muaj kev tswj kev nkag txaus thiaj muaj kev saib xyuas
tiv thaiv ntaub ntawv lag luam thiab tej programs sib koom los ntawm kev siv tsis raug
cai..

Tag nrho cov neeg kawm raug ris num rau kev tswj lawv tus kheej kev siv ntawm Hauv
Paus Tsev Kawm Ntawv tej Technology thiab ris dej num rau lawv kev ua muaj feem rau
kev nyob nyab xeeb. Cov neeg kawm los kuj muaj kev ris dej num sib luag rau kev tshaj
ghia ib yam twg pom tau tias tsis tsim nyog los yog pom tau tias yuam cai ntawm txoj cai
no rau kev tswj kev ris num rau “FUSD Information Technology” rau kev saib xyuas kev
nyob nyab xeeb.

Cov kev soj ntsuam rau kev ruaj ntseg rau hauv internet rau cov neeg siv yuav tsum tau
ua los mus soj ntsuam koom haum kev npaj txhij los yog txhawb cov neeg ua hauj lwm
rau kev kawm txog kev ruaj ntseg rau kev siv internet (cyber-safety education).

Kev nkag rau “FUSD Information Technology” cov twj siv yuav tsum raug muab teev ua
ntaub ntawv tseg, raug tso cai thiab raug tswij.

Fwj chim kev nkag rau tej tus Neeg Kawm yuav raug muab ua zoo xyuas ua ntu zus, thiab
tej yam hauj lwm tau raug hloov xws li: ib gho kev hloov pauv, txhawb, txo, los yog txiav
tawm tej kev pab.

Cov Tsev Kawm Ntawv thiab Tej Chaw Ua Hauj Lwm muaj lub luag hauj Iwm rau kev saib
xyuas thiab kev ua hauj lwm ntawm Hauv Paus Tsev Kawm Ntawv tej Technology yuav
tsum muaj lub luag hauj lwm rau txoj kev tso cai kom yog thiab cuam tshuam rau tej kev
siv technology, kev tsim tsa ntawm kev siv tau zoo, thiab tshaj ghia kev khiav dej num.
Tej lub Hauv Paus Tsev Kawm Ntawv cov neeg ua hauj lwm puav leej tim tsum los mus
siv ib tug VPN los yog lwm ghov txheej txheem kev tiv thaiv kev ruaj ntseg hauv network
uas raug tso cai mus nkag tej system sab hauv los yog tej ntaub ntawv thaum ua hauj
Iwm hauv tsev tuaj mus.

Rau txoj kev txiav tawm ntawm kev sib raug zoo nrog rau Hauv Paus Tsev Kawm Ntawv
Fresno cov cai saib kev ruaj ntseg tag nrho rau Hauv Paus Tsev Kawm Ntawv Fresno thov
thiab khaws kev tswj kev nyob taus ntawm kev txiav tawm kev sib raug zoo.

Ntaub Ntawv Khaws Tseg



Nws yog txhua tus neeg ua hauj lwm lub luag hauj lwm los mus khaws thiab/los yog tshawb nrhiav
email uas lawv tau txais thiab xav nkag mus siv rau lwm hnub, los yog tias lawv yog Hauv Paus
Tsev Kawm Ntawv tej ntaub ntawv khaws tseg thiab tim tsum coj los mus ceev tseg raws txoj cai.
Tej Emails yuav tsum khaws rau hauv koj lub npauv khaws ntaub ntawv hauv online los yog lub
folder khaws tej ntau ntawv nkaus xwb, los yog rau tej ghov Sharepoint zoo los yog ghov chaw
khaws ntaub ntawv OneDrive. Rov tshawb nrhiav tau tej email cuam tshuam txog hauv paus tsev

kawm ntawv sab nraum zoov ntawm Hauv Paus Tsev Kawm Ntawv Fresno uas raug txwv.

Yog hais tias koj khaws tej ntaub ntawv rau sab nraud, koj yuav raug txim raws txoj cai.

Kev Siv Rau Tej Qee Zaum (Incidental Use)

Li ib gho kev yooj yim rau hauv pauv tsev kawm ntawv neeg cov neeg kawm, kev siv Huav Paus

Tsev Kawm Ntawv tej technology rau ntawm ntiag tug siv, kev siv Hauv Paus Tsev Kawm Ntawv
tej technology rau tus kheej tej gee zaum los yeej muaj kev tso cai rau. Tiam sis, Txoj Cai Siv Tau
Rau Kev Technology (AUP) tseem raug rau ghov kev siv rau tej gee zaum nrog rau tej yam txwv

li nram gab no:

1. Kev siv Hauv Paus Tsev Kawm Ntawv tej technology rau tus kheej rau tej gee zaum los
ntawm cov neeg kawm yuav tsum txhob cia tsev neeg los yog lwm tus neeg sib paub siv.

2. Kev siv rau tej gee zaum ntawm tus kheej yuav tsum txhob ua kom rub nuj nqis rau Hauv
Paus Tsev Kawm Ntawv.

3. Kev siv rau tus kheej tej gee zaum yuav tsum txhob cuam tshuam ib tug neeg ua hauj

Iwm tej dej num ua txhuab hnub los yog cuam tshuam rau tub ntxhais kawm ntawv tej
kev kawm.

Kev Ua Kom Raug Txoj Cai / Raws Txoj Cai rau Txoj Cai no
Txoj Cai Siv Tau no cia siab rau, muaj feem, hauv cov kev tim tsum los yog lub ntsiab lus los
ntawm cov cai nram gab no:

1. Tsab Cai Tsev Neeg Kev Kawm Txoj Cai thiab Kev Tsis Pub Nthuav Tawm (FERPA) xyoo 1974

2. Tsab Cai Pov Hwm Kev Noj Qab Haus Huv thiab Kev Ris Dej Num ntawm xyoo 1996

(HIPAA)

Tsab Cai Tiv Thaiv Me Nyuam Kev Siv Internet ntawm xyoo 2000 (CIPA)

Tsab Cai Ntxiv Rau Kev Tiv Thaiv ntawm Tub Ntxhais Kawm Ntawv Txoj Cai (PPRA)

Tsab Cai Tsis Pub Luam los yog Theej Tawm ntawm xyoo 1976

Tsab Cai Ua Hauj Lwm Tsis Raug Cai Los Ntawm Txawv Teb Chaws (Foreign Corrupt

Practices Act) ntawm xyoo 1977

7. Tsab Cai Siv Computer Cuav thiab Kev Tsim Txom ntawm xyoo 1986

8. Tsab Cai Tiv Thaiv Computer Kev Ruaj Ntseg ntawm xyoo 1987

9. Xee California Cov Cai Rau Kev Kawm

10. Tsab Cai Tiv Thaiv Tub Ntxhais Kawm Ntawv Tej Ntaub Ntawv Ntiag Tug hauv Online
(Student Online Personal Information Protection Act (SB1177)

ou kAW






Kev Txais Yuav
Thaum kos npe rau Txoj Cai Siv Tau no lawm koj lees paub txog ghov tseem ceeb ntawm koj tus
kheej lub luag hauj lwm los mus ua raws nraim cov cai no.

Niav Txiv/Neeg Saib Xyuas Lub Luag Hauj Lwm:

e Saib xyuas koj tus tub ntxhais kawm ntawv kev siv lub cuab yeej tawm ntawm hauv Paus
Tsev Kawm Ntawv ghov network sab nraud.

e Rov muab saib thiab tham txog Hauv Paus Tsev Kawm Ntawv Txoj Cai Siv Tau (AUP) nrog
koj tus tub ntxhais kawm ntawv.

e Muab xa rov gab mus yog muaj kev hu txog, los yog thaum koj tus tub ntxhais kawm ntawv
tawm mus lwm ghov los yog kawm tiav ntawm Hauv Paus Tsev Kawm Ntawv Fresno.

e Them tej ngi cuam tshuam nrog kev hloov lub tshiab los yog kho cov computers uas raug
puas ntshoog lawm.

“Kuv nkag siab thiab pom zoo ua raws nrhaim li hauv paus tsev kawm ntawv thiab tsev kawm
ntawv cov txoj cai siv thiab cov cai hais los saum toj no thiab Txwj Laug Tej Cai cuam tshuam
0440.1 thiab 6162.7 thiab cov thawj coj lawv cov kev cai txhawb nqga.”

Hnub Tim Hnub Tim

Niam Txiv/Neeg Saib Xyuas Npe Tub Ntxhais Kawm Ntawv/ID ID

Niam Txiv/Neeg Saib Kos Npe Tub Ntxhais Kawm Ntawv Npe
Niam Txiv/Neeg Saib Email Tub Ntxhais Kawm Ntawv Kos Npe

Niam Txiv/Neeg Saib Xov Tooj
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