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CITOYENNETÉ NUMÉRIQUE
LA CITOYENNETÉ NUMÉRIQUE SE DÉFINIT COMME L'UTILISATION APPROPRIÉE ET RESPONSABLE DE LA TECHNOLOGIE PAR LES UTILISATEURS. 
(3 PRINCIPES DÉVELOPPÉS PAR MARK RIBBLE)

• Respecter - Convenance, accès et législation

• Éduquer - Alphabétisation, communication et commerce

• Protéger - Droits et responsabilités (éthique), sécurité et santé

 Jeu destiné aux élèves pour les aider à se familiariser avec la citoyenneté numérique

 (Il existe également des ressources pour les parents et les enseignants associées au 

jeu).

https://beinternetawesome.withgoogle.com/en_us/

https://beinternetawesome.withgoogle.com/en_us/


3 PRINCIPES DE LA CITOYENNETÉ NUMÉRIQUE 
EXPLIQUÉS...

RESPECT
Accès numérique :  égalité de droits et 

d'accès.

Étiquette numérique : enseigner une 

conduite appropriée en ligne.

Droit numérique : utilisation et partage 

appropriés des biens numériques d'autrui 

en ligne.

ÉDUCATION
Communication numérique : choisir les bons 

moyens de communication en fonction du 

destinataire et de ce qui doit être dit.

Culture numérique : savoir trouver, évaluer 

et citer des documents numériques.

Commerce numérique : comprendre 

l'importance de l'économie numérique.

PROTECTION
Droits et responsabilités numériques : les 

élèves doivent comprendre leurs droits 

numériques fondamentaux à la vie privée et 

à la liberté d'expression.

Sûreté et sécurité numériques : savoir comment 

protéger les informations en contrôlant les 

paramètres de confidentialité.

Santé et bien-être numériques : sensibilisation 

au temps passé devant l'écran.  Être capable 

de trouver un équilibre entre le temps passé 

en ligne et hors ligne.



COMMUNICATION EN LIGNE

•Cyber sécurité

•Courriel

•Applications (Facebook, Instagram, Snapchat)

   Chat (normal, téléphone, vidéo)

   Jeux (surveiller le clavardage)

•Défis en ligne



COURRIEL (DU DISTRICT)

• SPAM - SPAM rapporté par l'utilisateur (Faites attention à ce que vous mettez dans le 

SPAM)  

Beaucoup d'étudiants mettent leurs professeurs ou leurs camarades de classe dans le SPAM.  

En mettant dans le SPAM des messages qui ne sont pas nécessairement des SPAM, les élèves 

peuvent rater des messages importants envoyés par leurs expéditeurs.

• Hameçonnage - Récemment, nous avons constaté une recrudescence des courriels 

d'hameçonnage.  Il s'agit juste de vérifier l'expéditeur (adresse électronique).  Parfois, le 

nom sera le même que celui d'une personne que vous connaissez, mais l'adresse électronique 

sera différente. 



CYBER SÉCURITÉ

http://www.youtube.com/watch?v=yrln8nyVBLU


5 CONSEILS DE SÉCURITÉ INTERNET POUR LES 
ENFANTS

http://www.youtube.com/watch?v=X9Htg8V3eik


SÉCURITÉ ET CONFIDENTIALITÉ SUR INTERNET 
(COURRIEL ET MÉDIAS SOCIAUX)

http://www.youtube.com/watch?v=25G4tLVH1JE


EXCELLENTES RESSOURCES POUR PARENTS ET ÉDUCATEURS 
CONCERNANT LES MÉDIAS SOCIAUX
HTTPS://SMARTSOCIAL.COM/#PROGRAMS

Applications de médias sociaux & 

sécurité sur téléphones portables

Téléphone à clapet - Un bon début

https://smartsocial.com/#programs
http://www.youtube.com/watch?v=gM12tMf8YiU
http://www.youtube.com/watch?v=O6gdiF5MEgU


CONSIGNES DE SÉCURITÉ POUR LES APPLICATIONS 
(EXEMPLE DE FACEBOOK)

https://www.ritenour.k12.mo.us/cms/lib/MO01910124/Centricity/Domain/4/Screen%20Shot%202022-03-04%20at%2011.46.48%20AM.png


LES APPLICATIONS À SURVEILLER

https://www.ritenour.k12.mo.us/cms/lib/MO01910124/Centricity/Domain/4/10%20apps.jpeg
https://www.ritenour.k12.mo.us/cms/lib/MO01910124/Centricity/Domain/4/21%20apps.jpeg


SALLES DE CHAT/JEUX

• Whisper - application de messagerie anonyme

• Tumblr - partage de photos, de vidéos et chat

• Instagram/Snapchat/Facebook - partage de 

photos/vidéos et messagerie.

• Look - application gratuite de messagerie 

vidéo

• Tellonym -application de messagerie

• Bigo Live - application de diffusion en direct

• Imvu - jeu du monde virtuel (chat now)

• Houseparty - application de chat vidéo

• Tinder - application de rencontre - les +13 
ans peuvent s'inscrire

• Kik - texte (pour les +17ans, sans vérification 
d'âge)

• Voxer - application talkie-walkie



DÉFIS DANGEREUX
•Momo Challenge : encourage les enfants à se faire du mal.  Également utilisé 

dans le piratage.

•Défi de « s'étouffer, s'évanouir, perdre conscience  » : très risqué et a entraîné 

la mort.

•Défi Tide Pod : mordre dans une dosette de détergent à lessive.  Peut causer 

des brûlures chimiques, des problèmes rénaux et pulmonaires.

•Défi Blue Whale : défi de 50 jours plein de tâches nuisibles.  Le 50ème jour, les 

enfants se suicident.  Ce défi a entraîné la mort.



DÉFIS

AMUSANT
• Défi « Ne pas rire » : il s'agit de 

regarder des vidéos courtes et drôles 

et d'essayer de ne pas rire.  Inoffensif, 

bien que l'on rit parfois aux dépens 

des autres.

• Whisper Challenge : la personne 

porte des écouteurs avec de la 

musique forte en fond sonore.  L'autre 

personne essaie de lire sur les lèvres.

• Défi Mannequin : un groupe de 

personnes se réunit, prend une pose et 

se fige alors que la caméra tourne et 

que la musique est diffusée. 

NOURRITURE
• Défi « Mange-le ou porte-le » : ce défi 

nécessite une préparation.  Le joueur 

choisit un numéro, examine la nourriture, 

et décide de la manger ou de la porter.  

Très salissant, mais peu risqué.

• Le défi du piment : manger un piment 

fort (habanero/Bhut Jolokia) tout en 

filmant et en buvant du lait pour essayer 

d'arrêter la sensation de brûlure.  Peut 

être dangereux.

• Le défi de la cannelle : manger une 

cuillerée de cannelle, cracher et s’

étouffer, et enregistrer le tout.  Peut être 

dangereux.

PHYSIQUE
• Défi « Bottle-Flipping » : remplir une 

partie d'une bouteille d'eau en plastique 
et la lancer de manière à ce qu'elle 
atterrisse à l'endroit.

• Défi du sac à dos : une personne court 
entre deux rangées de personnes qui 
essaient de la frapper avec de lourds 
sacs à dos.  Le but est d'arriver à la fin 
sans tomber.  Peut être dangereux.

• Défi Kylie Lip : les enfants mettent un 
verre à alcool sur leurs lèvres, aspirent et 
font gonfler artificiellement leurs lèvres.  
Peut provoquer des blessures, mais a 
également trait aux normes de beauté 
impossibles à respecter.



APPLICATIONS DE CONTRÔLE PARENTAL POUR 
TOUTES LES PLATES-FORMES

•Contrôle parental Net Nanny - une excellente technologie de filtrage du Web 

et un design moderne et intuitif.  Compatible avec Android et iOS.

•Contrôle parental iKeyMonitor - pour surveiller les SMS, les appels, les sites 

Web et les applications de médias sociaux.  Compatible avec Android et iOS.



LES MEILLEURES APPLICATIONS DE CONTRÔLE 
PARENTAL

Les meilleures pour Android Les meilleures pour iOS

http://www.youtube.com/watch?v=J70o9nOU1v0
http://www.youtube.com/watch?v=gGe8WYM5e0I


MATÉRIEL SUPPLÉMENTAIRE

•Applications de déverrouillage (Rooting)

Cydia est une application passerelle qui permet aux adolescents avisés de 

télécharger des applications provenant d'une 3è partie sans passer par le 

magasin Apple ou Google.



SITES WEB DE RESSOURCES UTILISÉS

• https://www.aeseducation.com/career-readiness/what-is-digital-citizenship

• https://www.fosi.org/good-digital-parenting/introduce-kids-email-safety/

• https://smartsocial.com/faqs/#safety

• https://smartsocial.com/faqs/#monitor

• https://www.familyeducation.com/mobile-apps/a-complete-guide-to-potentially-dangerous-apps-all-p
arents-should-be-aware-of

• https://www.commonsensemedia.org/blog/viral-youtube-challenges-internet-stunts-popular-with-kids

• https://www.iste.org/explore/digital-citizenship/essential-elements-digital-citizenship

• https://www.tomsguide.com/us/best-parental-control-apps,review-2258.html

https://www.aeseducation.com/career-readiness/what-is-digital-citizenship
https://www.fosi.org/good-digital-parenting/introduce-kids-email-safety/
https://smartsocial.com/faqs/#safety
https://smartsocial.com/faqs/#monitor
https://www.familyeducation.com/mobile-apps/a-complete-guide-to-potentially-dangerous-apps-all-parents-should-be-aware-of
https://www.familyeducation.com/mobile-apps/a-complete-guide-to-potentially-dangerous-apps-all-parents-should-be-aware-of
https://www.commonsensemedia.org/blog/viral-youtube-challenges-internet-stunts-popular-with-kids
https://www.iste.org/explore/digital-citizenship/essential-elements-digital-citizenship
https://www.tomsguide.com/us/best-parental-control-apps,review-2258.html

