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CIUDADANÍA DIGITAL 
LA CIUDADANÍA DIGITAL SE DEFINE COMO EL USO ADECUADO Y RESPONSABLE DE LA TECNOLOGÍA ENTRE LOS 
USUARIOS. (3 PRINCIPIOS DESARROLLADOS POR MARK RIBBLE)

•Respeto – Etiqueta, Acceso, y Ley

•Educación – Alfabetización, Comunicación, y Comercio

•Protección – Derechos y Responsabilidades (Éticas), Seguridad, y Salud

 Juego para estudiantes que ayudan con la Ciudadanía de la Tecnología 
Digital

 (Hay Tambien recursos asociados para los padres y maestros en el juego.)

https://beinternetawesome.withgoogle.com/en_us/



3 PRINCIPIOS EXPLICADOS DE LA CIUDADANÍA 
DIGITAL…

RESPETO
Acceso Digital:  Igualdad de derechos y 

acceso

Etiqueta Digital: Enseñanza de la conducta 

apropiada en línea

Ley Digital: Uso adecuado y compartido 

de la propiedad digital de los demás en 

línea.

EDUCACIÓN
Comunicación Digital: Elegir las formas 

correctas de comunicarse en relación con 

el que lo recibe y que se debe decir.

Alfabetización Digital: Ser capaz de 

encontrar, evaluar y citar materiales 

digitales.

Comercio Digital: Comprender la 

importancia de la economía digital.

PROTECCIÓN
Derechos y responsabilidades digitales: 
Los estudiantes deben comprender sus 
derechos digitales básicos de la 
privacidad y la libertad de expresión.

Protección y seguridad digital: necesita 
saber cómo proteger su información 
mediante el control de la configuración de 
privacidad.

Salud y Bienestar Digital: Conciencia del 
Tiempo de Pantalla. Ser capaz de 
equilibrar su tiempo en línea y fuera de 
línea.



 COMUNICACIÓN CIBERNÉTICA

•Seguridad Cibernética

•Email

•Apps (Facebook, Instagram, Snapchat)

   Chat (Regular, Teléfono, Video)

   Juegos (Monitoreando el Chat)

•Retos En Línea



EMAIL (PROBLEMAS DEL DISTRITO)

•SPAM – SPAM reportado por el usuario (Cuidado con lo que pones en SPAM)

Muchos estudiantes están poniendo a sus maestros o compañeros de estudios en 
SPAM. Poner mensajes en SPAM que no son necesariamente SPAM puede hacer 
que los estudiantes pierdan mensajes importantes de los remitentes

Phishing – Recientemente, hemos tenido un aumento en los correos electrónicos 
de phishing. Esto es solo un recordatorio para asegurarse de verificar el 
remitente (dirección de correo electrónico). A veces, el nombre será el mismo 
que el de alguien que conoce, pero la dirección de correo electrónico no será la 
misma. 



SEGURIDAD CIBERNÉTICA

http://www.youtube.com/watch?v=yrln8nyVBLU


5 CONSEJOS DE SEGURIDAD PARA LOS NIÑOS 
SOBRE EL INTERNET 

http://www.youtube.com/watch?v=X9Htg8V3eik


SEGURIDAD Y PRIVACIDAD DEL INTERNET (EMAIL Y 
REDES SOCIALES)

http://www.youtube.com/watch?v=25G4tLVH1JE


BUENOS RECURSOS PARA PADRES Y EDUCADORES SOBRE 
LAS REDES SOCIALES 
HTTPS://SMARTSOCIAL.COM/#PROGRAMS

Apps de Redes Sociales, Seguridad 

y Teléfono Celular

Teléfono de Tapa – Buen Comienzo

http://www.youtube.com/watch?v=gM12tMf8YiU
http://www.youtube.com/watch?v=O6gdiF5MEgU


GUÍAS DE SEGURIDAD DE APPS (EJEMPLO DE 
FACEBOOK )

https://www.ritenour.k12.mo.us/cms/lib/MO01910124/Centricity/Domain/4/Screen%20Shot%202022-03-04%20at%2011.46.48%20AM.png


APLICACIONES PARA TENER CUIDADO

https://www.ritenour.k12.mo.us/cms/lib/MO01910124/Centricity/Domain/4/10%20apps.jpeg
https://www.ritenour.k12.mo.us/cms/lib/MO01910124/Centricity/Domain/4/21%20apps.jpeg


SALAS DE CHAT/JUEGOS

• Whisper –app de mensajes anónimos

• Tumblr – foto, compartir video y chat

• Instagram/Snapchat/Facebook – compartir 
fotos/videos y mensajes

• Look – app gratuito de video y mensajes 

• Tellonym –app de mensajes

• Bigo Live – app de transmisión en vivo

• Imvu –juego del mundo virtual(chat ahora)

• Houseparty – app de video chat

• Tinder – app de citas – 13+ se pueden 
registrar 

• Kik – texto (para 17+ sin verificación de 
edad 

• Voxer – app walkie-talkie 



RETOS PELIGROSOS
•Momo Challenge: alienta a los niños a lastimarse a ellos mismos.  También es 

usado para jaquear.

•Choking/Fainting/Pass-Out Challenge: Muy riesgoso y ha resultado en la 

muerte.

•Tide Pod Challenge: Morder una cápsula de detergente para ropa. Puede 

causar quemaduras químicas y problemas renales y pulmonares.

•Blue Whale Challenge: Desafío de 50 días lleno de tareas dañinas. En el día 

50, los niños se suicidan. Este desafío ha resultado en la muerte.



LOS RETOS

DIVERTIDOS
• Try Not to Laugh Challenge: implica 

videos cortos y divertidos y trata de 

no reírse. Inofensivo, aunque a veces 

se ríe a costa de los demás.

• Whisper Challenge: La persona usa 

audífonos con música a todo volumen. 

Otra persona trata de leer los labios..

• Mannequin Challenge: Un grupo de 

personas se reúne, posa y se congelan 

mientras la cámara filma y suena la 

música.

ALIMENTOS
• Eat It or Wear It Challenge: Esto toma 

preparación. El jugador elige un 
número, revisa la comida y decide 
comerla o usarla. Muy complicado, 
pero es de bajo riesgo.

• Hot-Pepper Challenge: Comer un chile 
picante (habanero/pimienta 
fantasma) mientras filma y bebe leche 
para tratar de parar el picor. Puede 
ser peligroso.

• Cinnamon Challenger: Comer una 
cucharada de canela, balbucear y 
ahogarse, y filmar todo. Puede ser 
peligroso.

FÍSICOS
• Bottle-Flipping Challenge: Llenar 

parcialmente una botella de agua de 
plástico y tirarla de tal manera que 
caiga con el lado derecho hacia arriba.

• Backpack Challenge: Una persona corre 
entre dos filas de personas que intentan 
golpearse con mochilas pesadas. El 
objetivo es llegar hasta el final sin 
caerse. Puede ser peligroso.

• Kylie Lip Challenge: Los niños ponen una 
copita en la boca, lo succionan y hacen 
que sus labios se hinchen artificialmente. 
Puede causar daño, también tiene que 
ver con estándares de belleza 
imposibles.



APPS DE CONTROL DE LOS PADRES EN TODAS LAS 
PLATAFORMAS
•Net Nanny Parental Control – excelente tecnología de filtrado web y un 

diseño moderno e intuitivo. Compatible con Android e iOS.iKeyMonitor 

Parental Control – monitorea los mensajes de texto, llamadas, sitios web, 

aplicaciones de redes sociales. Compatible con Android e iOS.



LOS MEJORES APPS PARA CONTROL DE PADRES

Mejores para Android Mejores para iOS

http://www.youtube.com/watch?v=J70o9nOU1v0
http://www.youtube.com/watch?v=gGe8WYM5e0I


CONTENIDO EXTRA

• Jailbreaking (Rooting) apps

Cydia es una aplicación de gateway app que permite a los adolescentes 

expertos en la tecnología descargar aplicaciones de un tercero sin pasar por 

Apple o Google Store.



RECURSOS USADOS DE SITIOS WEB 

• https://www.aeseducation.com/career-readiness/what-is-digital-citizenship

• https://www.fosi.org/good-digital-parenting/introduce-kids-email-safety/

• https://smartsocial.com/faqs/#safety

• https://smartsocial.com/faqs/#monitor

• https://www.familyeducation.com/mobile-apps/a-complete-guide-to-potentially-dangerous-apps-al
l-parents-should-be-aware-of

• https://www.commonsensemedia.org/blog/viral-youtube-challenges-internet-stunts-popular-with-kids

• https://www.iste.org/explore/digital-citizenship/essential-elements-digital-citizenship

• https://www.tomsguide.com/us/best-parental-control-apps,review-2258.html


