
Verona Area School District Administrative Rules
Section: Instruction
Procedure: 471P - Student Internet Safety/Appropriate Use of Technology
Last Updated: May 30, 2023
Formerly Board Policy 363.2 Exhibit
(Aligned with OE 11: Instructional Program)

USER AGREEMENT FOR STUDENT USE OF DISTRICT-OWNED MOBILE DEVICES

Parents and Students must complete an electronic certification that acknowledges acceptance
and understanding of the rules and responsibilities outlined in this document.

Verona Area School District students and families must understand that:

1. Students are responsible for the safe, responsible, ethical, and legal use of District
technology resources, including District-owned mobile devices that are assigned to
them.

a. All students using District technology resources, including District-owned mobile
devices, must comply with the District’s Internet Safety and Appropriate Use of
Technology Resources policy and rules, other District policies, state and federal
laws and regulations, and guidelines set forth in this document and by District
staff. This includes complying with existing copyright laws and educational fair
use policies. All policies, rules, and guidelines are in effect before, during, and
after school hours for all District devices whether on or off the school campus.

b. District technology resources, including District-owned mobile devices and
networks, must be used to support education. However, limited personal use of
such devices may be permitted during non-instructional time and off school
premises as authorized by school personnel and consistent with established
rules.

c. Students may only log in to their assigned mobile device or District network
under their assigned username. Students may not share their log-in and
password with other students or individuals. Students may share their log-in and
password with their parents/guardians.

d. Mobile devices come with a standardized image already loaded. Any other
image set as the desktop background or screensaver must be in line with District
policies and rules. Inappropriate media may not be used, which includes any
presence of guns, weapons, pornographic materials, inappropriate language,
alcohol, drugs, or gang-related symbols.

e. There shall be no downloading or installing of programs or applications on
District-owned mobile devices without teacher permission. Students are not
allowed to load personal software onto a District-owned mobile device at any
time.



f. Mobile devices come equipped with special functions such as a webcam.
Webcams are to be used for educational purposes only, under the direction of
the teacher. Listening to music or watching movies on the device is not allowed
during school hours without permission from the teacher. Permission will be
given only for media used to complete a school assignment. Students may be
permitted to listen to music or watch a movie on a District-owned mobile device
during non-instructional time and off school premises.

g. Online gaming is not allowed on District technology equipment, including
District-owned mobile devices, except with teacher permission and only if the
game is in support of education.

h. All students have access to a network drive and a Google cloud-based drive on
which to store data. It is the responsibility of the student to practice file
management.

i. Any documents that require printing from a District-owned mobile device should
be printed at school.

2. The District maintains an Internet filtering measure on District technology equipment and
networks, including District-owned mobile devices, that blocks access to visual depictions that
are obscene, child pornography, and material that is deemed harmful to minors. Although the
District has an Internet filtering measure in place, it is impossible to ensure complete
protection from access to inappropriate material. Students are expected to notify a staff
member immediately if they come across information, images, or messages on their
District-owned mobile device or any other District technology resources that are inappropriate,
dangerous, threatening, or make them feel uncomfortable.

3. Students assigned District-owned mobile devices are responsible for the proper care, security,
and of the mobile devices at school and off school premises, including any related components
such as power cords/chargers, etc.

a. Students are expected to keep District-owned mobile devices in good condition. Students
are prohibited from putting stickers or additional markings on the devices, cases, batteries,
or power cords/chargers, or defacing District equipment in any way. If such action occurs,
the student will be charged for the repair or replacement of the device.

b. Students are expected to store District-owned mobile devices in the District-supplied case
at all times when the device is not being used and to comply with any other care and
storage directions provided by school personnel.

c. Students may not loan components such as power cords to other students for any
reason. Students who do so are financially responsible for any loss of such components.

d. Students who identify or know about a security problem related to their device are
expected to convey the details to their teacher immediately without discussing it with
other students.

e. Students are expected to report any damage to, loss of, or theft of a District-owned



mobile device or related components within 48 hours to the classroom teacher. This
means no later than the next school day. Any theft of a District-owned mobile device
must be reported to the police. The parent/guardian/student is responsible for the cost of
repair or replacement of the mobile device if it is intentionally damaged, it is lost because
of negligence, or, it is stolen but not reported to the school and/or police in a timely
manner. Parents/guardians have the option to pay an annual damage waiver fee. If
parents/guardians elect to pay the damage waiver fee, they will only be responsible for a
small deductible in the event of loss, theft, or damage. If parents/guardians decline
participation in the damage waiver fee program, they will be responsible for the entire
cost to replace or repair a device in the event of loss, theft, or damage.

4. Mobile devices assigned to students are on loan to students and remain the property of the
Verona Area School District.

a. All files stored on District mobile devices or the network are the property of the District
and may be subject to review and monitoring. There should be no expectation of
privacy in such files.

b. The District reserves the right to confiscate the District’s property at any time.

c. In accordance with the district fees and fines guidelines, devices are expected to be
returned with all accessories that were provided, such as charging equipment and
case, in good working condition when a student or staff leave the district or at the end
of a device refresh cycle.

Any failure of a student to comply with applicable District policies and rules may result in
disciplinary action, including suspension or revocation of privileges to use District-owned mobile
devices, school suspension and/or expulsion, or other appropriate disciplinary action. Students
may also be subject to legal action and prosecution by law enforcement authorities.



Normas administrativas del Distrito Escolar del Área de Verona
Sección: Instrucción
Norma: 471P - Seguridad estudiantil en internet/Uso apropiado de la tecnología
Última actualización: 30 de mayo 2023
Anteriormente Política de la Junta Directiva, Punto 363.2
(Alineado con OE 11: Programa instructivo)

CONDICIONES DE USO ESTUDIANTIL DE DISPOSITIVOS MÓVILES PERTENECIENTES AL
DISTRITO

Los padres/madres/tutores legales y los estudiantes deben completar una certificación electrónica
que reconoce su conformidad con, y comprensión de, las normas y responsabilidades detalladas
en este documento.

Los estudiantes y las familias del Distrito Escolar del Área de Verona deben comprender que:

1. Los estudiantes son responsables por el uso seguro, responsable, ético y legal de los
recursos tecnológicos del distrito, incluídos los dispositivos móviles pertenecientes al
distrito que se les asignen.

a. Todos los estudiantes que utilicen los recursos tecnológicos del distrito, incluídos
los dispositivos móviles pertenecientes al distrito, deben acatar la política y las
normas de Seguridad en Internet y Uso Apropiado de Recursos Tecnológicos del
distrito, así como las demás políticas del distrito, las leyes y regulaciones estatales
y federales, y las directrices expuestas en este documento y por el personal del
distrito. Esto incluye acatar las leyes actuales de derechos de autor y las políticas
de uso legítimo educativo. Todas las políticas, normas y directrices se mantendrán
en efecto antes, durante y después del horario lectivo para todos los dispositivos
del distrito, tanto dentro como fuera del recinto escolar.

b. Los recursos tecnológicos del distrito, incluídos los dispositivos móviles y las redes
pertenecientes al distrito, deben utilizarse para fines educativos. Sin embargo, el
uso personal limitado de dichos dispositivos se puede permitir durante las horas no
instructivas y fuera del recinto escolar según lo autorice el personal docente y de
acuerdo a las normas establecidas.

c. Los estudiantes solamente podrán iniciar sesión a su dispositivo móvil asignado o
red del distrito con su nombre de usuario asignado. Los estudiantes no podrán
compartir su información de acceso ni su contraseña con otros estudiantes o
personas. Los estudiantes podrán compartir su información de acceso y
contraseña con sus progenitores/tutores.

d. Los dispositivos móviles vienen con una imagen estandarizada ya incorporada.
Cualquier otra imagen utilizada como fondo de escritorio o de pantalla debe
ajustarse a las políticas y normas del distrito. No está permitida la utilización de
ninguna imagen inapropiada, incluyendo la presencia de fusiles, armas, material



pornográfico, lenguaje inapropiado, alcohol, drogas o símbolos relacionados con
las pandillas.

e. No está permitida la descarga ni la instalación de programas o aplicaciones a los
dispositivos móviles pertenecientes al distrito sin el permiso de un maestro. No
está permitido en ningún caso que los estudiantes suban software personal a un
dispositivo móvil perteneciente al distrito.

f. Los dispositivos móviles vienen equipados con funciones especiales como la
webcam. Las webcam se deben utilizar solamente con fines educativos y bajo la
supervisión del maestro. No se permite escuchar música ni ver películas en el
dispositivo durante las horas lectivas sin permiso del maestro. Solo se dará
permiso para el uso de multimedia para completar proyectos o tareas escolares.
Los estudiantes podrán escuchar música o ver películas en los dispositivos
móviles pertenecientes al distrito durante las horas no lectivas y fuera del recinto
escolar.

g. No se permiten los juegos en línea con el equipamiento tecnológico del distrito,
incluídos los dispositivos móviles pertenecientes al distrito, salvo con permiso de
un maestro y solamente si el juego tiene fines educativos.

h. Todos los estudiantes tienen acceso a un drive en la red y un drive de Google en la
nube donde podrán guardar datos. Es responsabilidad del estudiante gestionar sus
archivos.

i. Cualquier documento que requiera impresión desde un dispositivo móvil
perteneciente al distrito deberá ser impreso en la escuela.

2. El distrito mantiene un dispositivo de filtrado de internet en el equipamiento y las redes
de tecnología del distrito, incluídos los dispositivos móviles pertenecientes al distrito, que
bloquea el acceso a representaciones visuales obscenas, pornografía infantil, y material
que se considera dañino para los menores. Aunque el distrito mantiene este dispositivo de
filtrado de internet, es imposible garantizar la protección completa del acceso a materiales
inapropiados. Se espera de los estudiantes que notifiquen inmediatamente a un miembro
del personal escolar si encuentran información, imágenes o mensajes en su dispositivo
móvil perteneciente al distrito, o en cualquier otro recurso tecnológico del distrito, que
sean inapropiados, peligrosos, amenazantes o que les resulten incómodos.

3. Los estudiantes que tengan asignados dispositivos móviles pertenecientes al distrito
son responsables por el cuidado adecuado y la seguridad de los dispositivos móviles
dentro y fuera del recinto escolar, incluídos los componentes relacionados como cables,
cargadores, etc.

a. Se espera de los estudiantes que mantengan los dispositivos móviles
pertenecientes al distrito en buen estado. Está prohibido que coloquen etiquetas
adhesivas o que marquen de ninguna otra manera los dispositivos, fundas,
baterías, cables o cargadores, o que estropeen de ninguna manera el
equipamiento del distrito. Si sucede tal acción, el estudiante pagará por la



reparación o el reemplazo del dispositivo.
b. Se espera que los estudiantes guarden los dispositivos móviles pertenecientes al

distrito en la funda proporcionada por el distrito en todo momento cuando no se
esté utilizando el dispositivo, y que acaten cualquier otra instrucción provista por el
personal escolar en cuanto a su cuidado y almacenamiento.

c. No está permitido que los estudiantes presten componentes como cables a otros
estudiantes bajo ninguna circunstancia. Los estudiantes que lo hagan son
económicamente responsables por cualquier pérdida de dichos componentes.

d. Los estudiantes que identifiquen o tengan conocimiento de un problema de
seguridad relacionado con su dispositivo deben comunicar los detalles a su
maestro inmediatamente sin comentarlos con otros estudiantes.

e. Los estudiantes deben reportar cualquier daño, pérdida o robo de un dispositivo
móvil perteneciente al distrito, o cualquiera de sus componentes, a un maestro
dentro de las siguientes 48 horas - lo que significa, no más tarde del siguiente día
de clases. Cualquier robo de un dispositivo móvil perteneciente al distrito se ha de
reportar a la policía. El/la padre/madre/tutor legal/estudiante es responsable por el
coste de la reparación o el reemplazo del dispositivo móvil en caso de daños
intencionales, pérdida por negligencia, o, en caso de robo, si no se reporta a la
escuela y/o policía a su debido tiempo. Los padres/madres/tutores legales tienen
la opción de pagar una cuota anual de exención de daños. Si los
padres/madres/tutores legales optan por pagar la cuota de exención de daños,
solo serán responsables por un pequeño deducible en caso de pérdida, robo o
daños. Si los padres/madres/tutores legales rehúsan participar en el programa de
exención de daños, serán responsables por el coste total de reparación o
reemplazo del dispositivo en caso de pérdida, robo o daños.

4. Los dispositivos móviles asignados a los estudiantes son préstamos y siguen siendo
propiedad del Distrito Escolar del Área de Verona.

a. Todos los archivos guardados en dispositivos móviles o redes del distrito son
propiedad del distrito y pueden estar sujetos a revisión y monitorización. No debe
existir ninguna expectativa de privacidad con dichos archivos.

b. El distrito se reserva el derecho de confiscar la propiedad del distrito en cualquier
momento.

c. De acuerdo a las directrices de cuotas y multas del distrito, los dispositivos se
deben devolver junto con todos los accesorios proporcionados, como
equipamiento de carga y funda, en buen estado, cuando un estudiante o miembro
del personal abandone el distrito, o al final de un ciclo de renovación de
dispositivos.

Cualquier incumplimiento por parte de un estudiante de acatar las políticas y normas aplicables
del distrito puede resultar en medidas disciplinarias, incluída la suspensión o revocación de
privilegios de uso de los dispositivos móviles pertenecientes al distrito, la suspensión y/o
expulsión escolar, u otras medidas disciplinarias apropiadas. Los estudiantes también podrán
estar sujetos a acciones legales y enjuiciamiento por parte de las autoridades.


