Hoja de consejos para padres

Common Sense opina sobre la seguridad en
Internet para adolescentes de escuela secundaria

La seguridad en Internet para la escuela
secundaria significa controlar la
privacidad y la reputacion

Los adolescentes de la escuela secundaria viven sus vidas
en linea. Controlan las actualizaciones de estado de sus
amigos (y publican las propias), miran sus programas
favoritos, suben fotos y videos, juegan videojuegos,
chatean por mensajeria instantanea y por video, exploran
sus intereses y obtienen acceso a informacion y archivos
que incentivan sus pasiones. También se estan volviendo
parte de la cultura de Internet, donde todo se trata de lo
que ahora mismo es nuevo. Como la informacién en
Internet se mueve a la velocidad de la luz, los
adolescentes de escuela secundaria son propensos a
involucrarse en cosas nuevas mucho antes de que usted
se haya habituado a las noticias de ayer.

Algunos datos

El 93% de los ninos y adolescentes entre 12 y 17
anos se conectan a Internet (Pew, 2010).

El 22% de todas las adolescentes (el 11% de las
nifias y adolescentes entre 13 y 16 anos) dice que ha
enviado en forma electrénica o publicado en linea
imégenes de si mismas desnudas o semidesnudas
(Camparna Nacional para Prevenir los Embarazos
de Adolescentes y No Planificados [National
Campaign to Prevent Teen and Unplanned
Pregnancy] y CosmoGirl.com, 2008).

Al mes de febrero de 2010, el 73% de las
adolescentes conectadas ahora usa sitios web de
redes sociales, en comparacion con el 55% en 2006
(Pew, 2010).

El 43% de los adolescentes estan expuestos a
intimidacion por Internet de una forma u otra; sin
embargo, s6lo 1 de cada 10 se lo cont6 a sus padres
(U.S. National Crime Prevention Council, 2008).

common)sense

media

A esta edad, la seguridad en Internet requiere que usted
continde controlando las vidas en linea de los
adolescentes de escuela secundaria, que permanezca lo
mas involucrado que pueda y que aporte sus propios
valores para contrarrestar algunos de los aspectos menos
deseables de Internet. En los anos de escuela secundaria,
las interacciones en linea de los adolescentes realmente
pueden afectar sus futuros. Mucho de lo que descubren y
contribuyen puede ser positivo y enriquecedor, si
obedecen las reglas. Si no, su privacidad, reputacion e
incluso su seguridad fisica pueden correr riesgos.

Por qué la seguridad en Internet es un
tema importante

En el mundo de medios de hoy en dia, que funciona las
24 horas los 7 dias de la semana, es dificil creer que los
vestigios de la huella digital que uno deja pueden
permanecer en linea durante un tiempo muy largo. Los
adolescentes no se dan cuenta de que una vez que algo se
publica en Internet puede volver para atormentarlos.
Incluso si quitan una foto inadecuada, el registro digital
permanece. Y durante el tiempo en que una foto
potencialmente vergonzosa es publica, puede haber sido
copiada y distribuida a miles de personas sin que el
adolescente lo sepa.

Es posible que los adolescentes no se den cuenta de que
lo que publican define su reputacion. Otras personas
podrian juzgarlos segun sus perfiles. No son sélo las
fotos inadecuadas las que los ponen en riesgo. Los
adolescentes también podrian publicar referencias a su
consumo de bebidas alcoholicas y participar en chats
maliciosos. A medida que crecen, las cosas que
publicaron en el pasado pueden reaparecer. Segtin una
encuesta de 2008 de Kaplan, el 10% de los responsables
de admisi6én de las 500 mejores universidades del pais
miro los perfiles de redes sociales de los candidatos. El
38% dijo que lo que vio "afectd negativamente” su
opinion del candidato.

Los adolescentes establecen nuevas relaciones en linea
todo el tiempo. Los programas que conectan a la gente
(como las redes sociales o las aplicaciones para compartir
la ubicacién) pueden exponer potencialmente a su hijo
adolescente a personas que no conoce y que pueden no
ser confiables. Los adolescentes tienen que saber que no
deben renunciar a su privacidad o dejar que extrafios
identifiquen quiénes son o donde estan.



Conceptos basicos de la seguridad en
Internet

» Deles a sus hijos adolescentes un cédigo de conducta.
Digales que si no le dirian algo a alguien en la cara,
tampoco deberian hacerlo mediante un mensaje de
texto, un mensaje instantaneo o publicandolo.

» Recuérdeles a sus hijos adolescentes que usen la
configuracion de privacidad de las redes sociales para
que so6lo sus amigos puedan ver sus cosas.

» Sus hijos nunca deben abrir mensajes de correo
electrénico de desconocidos; pueden contener virus
que pueden dafar la computadora.

» Digales que no envien fotos a desconocidos y que no
miren las fotos que les envian desconocidos.

» Las contrasefias no se deben divulgar (excepto a los
padres).

» Explique a sus hijos adolescentes que en el
ciberespacio las personas no son necesariamente
quienes dicen ser.

» Si su hijo planea encontrarse con alguien, debe ser en
un lugar publico, con un amigo.
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Estrategias para una vida en linea
responsable (y mas segura)

» En linea no existe lo "privado". Cualquier cosa que
se publique puede ser vista o reenviada por
desconocidos, responsables de admisién para la
universidad y posibles empleadores.

v

Tener un acuerdo con respecto a qué esta bien
publicar. Los anos de la adolescencia estan llenos de
autoexpresion y rebelion. Simplemente asegtrese de
que sus hijos adolescentes conozcan sus reglas sobre el
material provocativo y otro contenido que dara una
mala imagen de ellos. Esto significa que no debe haber
publicaciones vergonzosas o crueles, ni insultos, ni
grupos de odio, ni fotos comprometedoras que no les
gustaria que viera todo el mundo.

¥

Ayudar a su hijo adolescente a ser un buen
ciudadano digital. Hacer trampa en linea igual es
hacer trampa. Y marcar el contenido inadecuado no es
acusar, sino mantener Internet como un lugar seguro
en el que la gente quiera pasar el rato y donde se pueda
sentir segura.

¥

La regla de oro se aplica al ciberespacio. Si no lo
harian en la vida real, no deberian hacerlo en linea.
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Ponerse de acuerdo con respecto a las descargas.
¢Qué musica esta bien? ¢Cuales sitios de video? éQué
juegos?

v

Fomentar el pensamiento critico. Sus hijos
adolescentes deben preguntarse "¢Quién publico esto?
¢Por qué?" Pensar de esta manera los ayudara a
encontrar informacion fiable y también a evitar fraudes
virtuales que envian programas espia y virus
directamente a su hogar. También deben pensar en
forma critica sobre sus propias publicaciones.
Enséfieles a preguntarse: "¢Por qué estoy publicando
esto? ¢Quién lo vera? ¢Se podria malinterpretar?"

v

Permanecer en zonas seguras. De la misma manera
que sus hijos adolescentes aprenden a no caminar por
callejones oscuros solos por la noche, tienen que saber
como evitar los lugares desagradables en Internet. Y si
se aventuran alli, recuérdeles que las conversaciones o
el contenido desagradable se debe desechar de
inmediato.

v

Repasar atentamente sus propios habitos. Los
padres son los ejemplos fundamentales. Mantenga
abiertos los canales de comunicacion.

v

Mas vale prevenir que curar. Asegirese de que los
adolescentes se sientan comodos contandole si sucede
algo amenazador o cruel, independientemente del sitio
en el que estuvieran.

Common Sense Media, una entidad independiente sin fines de
lucro, se dedica a mejorar la vida de los nifios y sus familias,
proporcionando la informacién, la educacion y la opiniéon
independiente fidedignas que necesitan para desarrollarse en
un mundo mediatico y tecnoldgico.
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