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EN LINEA

Computadoras * Computadoras portdtiles * eléfonos celulares

Reproductores de MP3 * Dispositivos de juegos
Lectores de libros electrénicos ® Tabletas
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¢QUE HACEN SUS
HIJOS EN LINEA?




RIESGOS DE SEGURIDAD
EN EL INTERNET

* Hostigamiento cibernético
* Exposicidon de contenido inapropiado
* Predadores en linea

* Publicacién de informacién
personal o inapropiada

* Mensajes de texto con contenido
sexual (sexting)



HABLE SOBRE LOS RIESGOS
A TODAS LAS EDADES

NINOS PEQUENOS

Modales en el ciberespacio

Mirar contenido inapropiado

Ventanas emergen'res/
contrasenas

No confiar en las personas
que se conocen en linea

PREADOLESCENTES Y
ADOLESCENTES

Hostigamiento
cibernético

Mensajes de texto con
contenido sexual

Publicar informacién
personal/inapropiada

Predadores en linea




MITOS SOBRE LOS PREDADORES

Hombres mayores * Pedéfilos

Fingen ser mds |[6venes
Secuestran a ninos en sus hogares




LA VERDAD SOBRE

* En su mayoria, son hombres de
26 anos o mas

* Por lo general, no son peddfilos

* Rara vez mienten acerca de
ser adultos

* Por lo general, no secuestran
a ninos en sus hogares




(OUIENES SON

* Edadesde 13 a 15

* La mayoria son ninas,
pero 25% son ninos

* Antecedentes de abuso fisico o sexual
* Siguen patrones de comportamiento riesgoso
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SIGNOS DE SEDUCCION
DE MENORES

Verifique si su hijo:
* Recibe regalos
* Llama a nUmeros desconocidos

* Rechaza a su familia y amigos

* Se disgusta cuando no puede
conectarse al Internet

* Minimiza la pantalla



OUE PUEDE HACER USTED

* Hable con su hijo sobre las relaciones

* Implemente una politica para verse fuera de
linea para adolescentes mayores

* Conozca a los amigos en linea de su hijo
* Ensefe a su hijo los signos de advertencia
* Llame a la policia



DENUNCIE EN CYBERTIPLINE

* A cualquiera que envie a su hijo fotografias o videos de
contenido obsceno

* A cualquiera que hable con su hijo de manera sexual

* A cualquiera que pida a su hijo que se encuentren en persona

& CYBER|
TIPLINE CyberTipIine.com

www.cybertipline.com

1-800-843-5678 1-800-THE-LOST




REVELAR DEMASIADA INFORMACION

¢Qué es aceptable? < Fotografias de familiares y amigos
(con permiso)

* Conversaciones casuvales durante
un juego

2Qué no es aceptable? * Ciertos tipos de informacién personal

* Informacién inapropiada




° Com‘raseﬁas
o Ubicacién

* Escuelq
. Direccién
* NUmero de teléfono




OUE PUEDE HACER USTED

* Establezca reglas sobre lo que pueden compartir

* Inférmese acerca de las opciones para
hacer denuncias

* Ayudeles a ajustar su configuraciéon de privacidad
* Ayideles a crear contrasenas seguras
* Hable sobre sus listas de amigos




[Ngel31VXei[o] N} INAPROPIADA

* Bromas pesadas
* Lenguaje ofensivo
* Amenazas de violencia

* Consumo de alcohol o uso de
drogas siendo menor de edad

* Violencia verbal
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OUE PUEDE HACER USTED

* Establezca expectativas de comportamiento en linea

* Fije consecuencias para las publicaciones inapropiadas
* Hable sobre los nombres de usuario inapropiados

* Revise los comentarios y las fotografias

* Hable acerca de lo que publican sus amigos




MENSAJES DE
TEXTO CON

CONTENIDO
SEXUAL

* Enviar o publicar imagenes desnudas totales o parciales

* El 4% de los adolescentes han enviado mensajes de texto
con contenido sexual

* El 15% dice haber recibido uno de estos mensajes
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TEXTO CON
CONTENIDO
SEXUAL?

* Para ser gl'ClCIOSOS

[

* Para impresionar a alguien
que les gusta

* Para compartir con un
Nnovio O novia
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CONSECUENCIAS DE LOS MENSAJES DE
TEXTO CON CONTENIDO SEXUAL

* Humillacién

* Hostigamiento

J Chan'raie
* Disciplina escolar

* Participacion policiaca




OUE PUEDE HACER USTED

* Hable sobre las consecuencias

* Digales que nunca reenvien una imagen con
contenido sexual

* Hable sobre las relaciones sexuales saludables

* Hable sobre como una imagen puede
propagarse en linea

* iDenUncielos!




HOSTIGAMIENTO + TECNOLOGIA =




EJEMPLOS DE HOSTIGAMIENTO
CIBERNETICO

* Enviar mensajes de texto desagradables

* Manipular fotografias digitales

* Crear perfiles falsos

* Publicar videos de peleas

S

8 * Publicar imagenes vergonzosas

¢\ * Esparcir rumores y chismes

* Enviar comentarios acosadores
o amenazadores



DIFERENCIAS ENTRE EL
HOSTIGAMIENTO CIBERNETICO
Y EL HOSTIGAMIENTO

* Se propaga con
mds rapidez

* Tiene una audiencia
mas amplia

* Sigue a los nifos a
sus hogares




HOSTIGAMIENTO CIBERNETICO
EN LAS NOTICIAS

Ryan Megan Jessica Jamey Amanda
Halligan Meier Logan Rodemeyer Todd



MI NOMBRE ES






Hostigador .
cibergé’rico Victima Espectador




UNA VICTIMA DE
HOSTIGAMIENTO ° Dejar de usar la computadora

CIBERN ETICO o el teléfono celular
PUEDE ° Actuar nerviosa cuando

recibe un correo electrénico,
mensaje instantaneo (MI) o
un mensaje de texto

* Mostrarse preocupado por
asistir a la escuela

* Retraerse de la familia y
los amigos



OUE PUEDE HACER USTED

* Guarde las pruebas

* Bloquee a los hostigadores cibernéticos
* Configure cuentas nuevas

* Hable con la escuela

* Dendncielo




COMPORTAMIENTOS DEL HOSTIGAMIENTO
CIBERNETICO

* Cambia de pantalla o cierra los
programas con rapidez

* Usa la computadora en todo momento

* Se disgusta més de lo habitual si no
puede usar la computadora

* Se rie excesivamente mientras
estd en linea

* Evita hablar acerca de lo que
estd haciendo

* Usa multiples cuentas en linea




OUE PUEDE HACER USTED

* Establezca expectativas de comportamiento en linea
* Fije consecuencias para el hostigamiento cibernético
* Sea un modelo de buen comportamiento en linea




HABLE CON SU ™ 93
HIJO SOBRE I -l
COMO NO SER

UN ESPECTADOR.

* Establezca expectativas de denuncia
* Aliéntelos a defender a la victima
* Ayudeles a denunciar el hostigamiento cibernético



OPCIONES DE
TECNOLOGIA

re de filtros ¥ vigilancia

e Instale softwa
proveedor de

e Consulte a su

telefonia celular

« Investigue opciones de of
dispositivos moviles

ros

. Considere aplicaciones individuales

« Explore las funciones de
seguridad incorporadas




LA TECNOLOGIA NO PUEDE DETECTAR
TODO, iASI QUE COMUNIQUESE!



iNos gusta en
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La VERDAD sobre
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WEBINARIO

Actividades
Hojas de consejos

Informacién sobre
los problemas

Juegos

Promesas de
seguridad

Temas para
comenzar una charla

' Videos
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