Seguridad en el Internet:
adolescentes



¢ Otra presentacion t de seguridad en el Internet?







 Enviar mensajes
groseros o
desagradables

:  Compartir
Comportamientos fotografias

arriesgados

inapropiadas

« Hablar sobre temas
de adultos

 Visitar sitios para
adultos




Predadores en linea




Como reconocer a los predadores en linea

 En general, son hombres
 Son honestos acerca de ser adultos

e Apuntan a ninos y ninas

y * Son claros sobre sus intenciones

. « Se sienten atraidos por ciertos
comportamientos



Diarios de
sobrevivientes
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Seducir a
menores

Un predador puede:

 Halagarte
* Enviarte regalos

e Hablarte sobre temas de
adultos

e Pedirte que guardes secretos

Ponerte en contra de tu
familia y amigos

 Compartir o pedir imagenes
reveladoras

 Chantajearte



No es tu culpa




e Ignoralos
 Bloquéalos

No te encuentres con ellos fuera de linea

Comeéntaselo a un adulto de confianza



Denuncia a
cualquiera que:

* Te envie imagenes para adultos
* Te hable sobre temas de adultos
 Te pida que se encuentren fuera de linea

TIPLINE ST a il e i

el 1-800-THE-LOST




DEMASIADA
INFORMACION

La informacion en linea puede:

* Propagarse rapidamente y llegar
a muchas personas

* Llegar a personas que no
desees que la vean

* Ser permanente
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personal




Mantén una contrasena diferente para
cada cuenta

Usa la configuracion de privacidad
Recuerda a quién agregas como amigos
Limita el acceso a tu ubicacion

Busca el simbolo de candado o https

No compartas la informacion personal
de los demas

* No compartas contrasenas
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Contenido inapropiado

Consumo de alcohol
y uso de drogas

Violencia verbal

Gesto§ ofensivos
o lascivos

Lenguaje obsceno

Imagenes reveladoras
O sugestivas

Amenazas




¢A quién podria perjudicar?

¢Como
afectaria esto
mi futuro?

¢Me gusta lo que
esto dice de mi?

Preguntate
esio

¢Esto podria
causarme
problemas?

¢Los adultos en mi vida
pensarian que esto es
apropiado?













Una imagen reveladora puede:

Perderse o terminar en el lugar
equivocado
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Difundirse sin tu permiso

s}

Usarse para hostigarte

G

Usarse para chantajearte
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* No te tomes fotografias que no quieras
que los demas vean

* No reenvies las fotografias de los demas

* No le pidas a nadie que comparta una imagen
ni lo presiones para que lo haga

* Habla con un adulto
iManten el control!



Hostigamiento cibernetico

* Crear un grupo de repudio hacia alguien
* Publicar comentarios desagradables en linea
* Manipular fotografias digitales de alguien para avergonzarlo

Grabar y publicar videos de peleas

* Esparcir rumores y chismes a través de
mensajes de texto

Robar la identidad de alguien
para crear un perfil falso



Mi nombre es Amanda Todd...






Los adolescentes que son victimas de
hostigamiento cibernetico pueden:

* Tener bajo autoestima
 Sentirse solos

* Ponerse nerviosos por
conectarse al Interneto ir
a la escuela

iLas palabras importan!




* No respondas

* Bloquea al hostigador

e Guarda las pruebas

* Configura cuentas nuevas
* Denuncialo

 Habla con un adulto



Documenta lo que ves y cuando lo ves

* No alientes el comportamiento de
hostigamiento

* No participes solo para adaptarte
* Defiende a la victima

 Denuncia
iHazle frente al hostigamiento cibernetico!



No alimentes a los
hostigadores ciberneticos

* No hagas comentarios criticos.

* No esparzas rumores
ni reenvies fotografias
vergonzosas.

* No comentes fotografias
ofensivas o acosadoras.

iTrata a los demas con respeto!




Crea un entorno en linea positivo

e Sé cuidadoso con lo
que compartes

* No seas unhostigador
cnbernetlcg ni alientes
a los demas a serlo

* No pidas contenido
inapropiado

* Denuncia



o VIDEOS & JUEGOS & HISTORIETAS W BIOGRAHAS

o ¢LEVANTATE O (E ESPECTADOR?
iQUE VAS A DECIDIR?

Este video pregunta que cantidad de
informacién estd comodo compartiendo
en linea.
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